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LIBERDADE DE EXPRESSAO E INTERNET

A. Introdugao

1. A liberdade de pensamento e expressao é a pedra angular
de qualquer sociedade democratica." O Sistema Interamericano de
Direitos Humanos, em particular, atribui um alcance especialmente amplo
a ela’: o Artigo 13 da Conveng3o Americana sobre Direitos Humanos
garante o direito de toda pessoa a liberdade de expressdo e esclarece que
este direito compreende “a liberdade de buscar, receber e difundir
informacgdes e ideias de toda natureza, sem consideracdo de fronteiras,
verbalmente ou por escrito, ou em forma impressa ou artistica, ou por
qualquer outro processo de sua escolha”.

2. O Artigo 13 se aplica plenamente as comunicag0es, ideias
e informacdes que s3o difundidas e acessadas pela internet.> O meio on-
line ndo so facilitou aos cidaddos a expressao de forma livre e aberta, mas
também ofereceu condi¢Ges insuperdveis para a inovagdo e o exercicio de
outros direitos fundamentais, como o direito a educacdo e a livre
associacdo.* Como afirmou a Assembleia Geral da OEA, as tecnologias da
informacdo e comunicagdo (TICs) sdo cruciais para o desenvolvimento

! CIDH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade de
Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de Expressdo).
OEA/Ser.L/V/II. Doc. 51. 30 de dezembro de 2009. § 8; Corte IDH. A Associag¢éo Obrigatdria
de Jornalistas (Arts.13 e 29 da Convengdo Americana sobre Direitos Humanos). Opinido
Consultiva OC-5/85 de 13 de novembro de 1985. Série A, N° 5. § 70; Corte IDH. Caso Claude
Reyes e outros Vs. Chile. Mérito, Reparagbes e Custas. Sentenga de 19 de setembro de
2006. Série C, N° 151. § 85; Corte IDH. Caso Herrera Ulloa Vs. Costa Rica. Excegdes
Preliminares, Mérito, Reparagdes e Custas. Sentencga de 2 de julho de 2004. Série C, N° 107.
§ 112; Corte IDH. Caso Ricardo Canese Vs. Paraguai. Mérito, Reparagdes e Custas. Sentenga
de 31 de agosto de 2004. Série C, N° 111. § 82; Corte IDH. Caso Rios e outros Vs. Venezuela.
Excegbes Preliminares, Mérito, Reparagbes e Custas. Sentencga de 28 de janeiro de 2009.
Série C, N° 194. § 105; Corte IDH. Caso Perozo e outros Vs. Venezuela. Excegles
Preliminares, Mérito, Reparagdes e Custas. Sentenga de 28 de janeiro de 2009. Série C, N°
195. § 116.

% CIDH. Relatdrio Anual 2009. Relatério da Relatoria Especial para a Liberdade de
Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de Expressdo).
OEA/Ser.L/V/Il. Doc. 51. 30 de dezembro de 20009. § 3.

3 Nagdes Unidas. Conselho de Direitos Humanos. Promocdo, protecdo e gozo dos
Direitos Humanos na Internet. A/HRC/20/L.13. 29 de junho de 2012. § 1.

4 Nagbes Unidas. Assembleia Geral. Relatorio do Relator Especial sobre a
Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo. A/66/290. 10 de
agosto de 2011. § 61. Disponivel em: http://ap.ohchr.org/documents/dpage s.aspx?m=85.
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politico, econémico, social e cultural, e sdo um elemento essencial para a
reducdo da pobreza, a criacdo de emprego, a protecdo ambiental e a
prevencdo e mitigacdo de catastrofes naturais.”

3. Por meio do presente documento, a Relatoria Especial
disponibiliza a todos os Estados da regido principios gerais de prote¢do do
direito a liberdade de pensamento e expressdo no meio digital. Esses
principios buscam servir como um guia para governos, érgaos legislativos e
administrativos, tribunais e para a sociedade civil, de modo a abrir o
caminho, nesse cenario conceptual e tecnicamente inovador, e para
promover a revisdo e a adogdo de legislacdo e praticas, de modo a alcancgar
o pleno exercicio do direito a liberdade de pensamento e expressdo na
internet.

4, Ao elaborar este relatdrio, a Relatoria Especial considerou
os avancos alcancados no Direito Internacional,® no direito nacional e na

> OEA. Assembleia Geral. Utilizacio das telecomunicacdes / tecnologias da
informacdo e das comunicacles para a criacdo de uma sociedade da informacdo
integradora. AG/RES. 2702 (XLII-O/12). 4 de junho de 2012.

® Relator Especial das Nagdes Unidas (ONU) sobre a Liberdade de Opinido e
Expressdao, Representante da Organizagdo para a Seguranga e Cooperagdao na Europa
(OSCE) para a Liberdade dos Meios de Comunica¢do e Relator Especial da Organizag¢do dos
Estados Americanos (OEA) para a Liberdade de Expressdo. 20 de novembro de 2001.
Declaracdo Conjunta sobre antiterrorismo, radiodifusdo e internet; Relator Especial da ONU
sobre a Liberdade de Opinido e Expressdo, Representante da OSCE sobre a Liberdade de
Imprensa e Relator Especial da OEA para a Liberdade de Expressdo. 10 de dezembro de
2002. Declaracdo Conjunta sobre liberdade de expressdo e administracdo da justica,
comercializacdo e liberdade de expressdo, e difamacdo penal; Relator Especial da ONU
sobre a Liberdade de Opinido e Expressdo, Representante da OSCE sobre a Liberdade de
Imprensa, Relator Especial da OEA para a Liberdade de Expressdo. 18 de dezembro de 2003.
Declaracdo Conjunta sobre a regulacdo dos meios de comunicacdo, as restricGes aos
jornalistas e a investigacdo da corrupcdo; Relator Especial das Nagdes Unidas sobre a
Liberdade de Opinido e Expressdo, Representante da Organizagdo para a Seguranga e
Cooperagdo na Europa para a Liberdade dos Meios de Comunicagdo e Relator Especial da
OEA para a Liberdade de Expressdo. 21 de dezembro de 2005. Declaracdo Conjunta sobre
internet e medidas antiterroristas; Relator Especial das Nag¢des Unidas (ONU) sobre a
Liberdade de Opinido e Expressdo, Representante da Organizagdo para a Seguranga e a
Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagdo, Relatora
Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de Expressdo e
Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos (CADHP) sobre
Liberdade de Expressdo e Acesso a Informagdo. 2 de fevereiro de 2010. Declaracdo
Conjunta do décimo aniversdrio: Dez desafios-chave para a liberdade de expressdo na
proxima década; Relator Especial das NagGes Unidas sobre a Prote¢do e Promogdo do
Direito a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de
Expressdo da Comissdo Interamericana de Direitos Humanos. 21 de dezembro de 2010.
Declaracdo Conjunta sobre a Wikileaks; Relator Especial das Nagdes Unidas (ONU) sobre a
Liberdade de Opinido e Expressdo, Representante da Organizagdo para a Seguranca e a
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doutrina mais especializada na matéria, juntamente com os importantes
documentos surgidos nos fdoruns multilaterais, como o Forum de
Governanca da Internet da ONU.” E igualmente fundamentais foram os
avancos legislativos, administrativos e jurisprudenciais sobre a matéria na
regido, normalmente como resultado de processos multilaterais e
democraticos de deliberacdo sobre a governanca de internet.

5. Como serd explicado em detalhes mais adiante, alguns
paises da regido comegaram a adaptar sua legislacdao interna aos principios
internacionais em matéria de direitos humanos aplicaveis ao exercicio do
direito a liberdade de expressao na internet. Neste sentido, o México
aprovou recentemente um projeto de reforma da sua Constitui¢cdo Politica
em matéria de telecomunicagdes, declarando, em seu Artigo 7, o principio
de inviolabilidade da liberdade de difundir opinides, informacgdes e ideias
por qualquer meio, incluindo a proibi¢ao de restringir esse direito por vias
ou meios indiretos, “como o abuso de controles oficiais ou particulares [...]
de equipamentos e aparelhos usados na difusdo de informacgGes ou por
quaisquer outros meios e tecnologias da informagdo e comunica¢cdo com

vistas a impedir a transmissdo e circulagdo de ideias e opinides”.?

6. No Chile, importantes leis foram adotadas para proteger a
liberdade de expressdo na internet, como a reforma da Lei de Propriedade
Intelectual que restringe a responsabilidade dos intermediarios em relacdo
a conteldos gerados por terceiros, instaura um padrdo judicial para a
eliminacdo de contelddos infratores e cria novas excecbes ao

Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagdo, Relatora
Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de Expressdo e
Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos (CADHP) sobre
Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011. Declaracdo Conjunta
sobre liberdade de expressdo e internet; Relator Especial das NagGes Unidas (ONU) sobre a
Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de Expressdao da
Comissdo de Direitos Humanos da OEA. 20 de janeiro de 2012. Declaracdo Conjunta sobre
liberdade de expressdo na internet, do Relator Especial das Nacdes Unidas para a Liberdade
de Opinido e Expressdo e da Relatora Especial da CIDH para a Liberdade de Expressao;
Relator Especial das Nagdes Unidas (ONU) sobre a Prote¢do e Promogdo do Direito a
Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de Expressdao da
Comissdo Interamericana de Direitos Humanos da OEA. 21 de junho de 2013. Declaracdo
Conjunta sobre programas de vigilancia e seu impacto na liberdade de expressao.

7 Nagdes Unidas. Férum de Governanga da Internet. About the Internet
Governance Forum.

8 Cémara de Diputados. Constitucion Politica de los Estados Unidos Mexicanos. 5
de fevereiro de 1917. Ultimas reformas publicadas em 27 de dezembro de 2013. Art. 7.
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consentimento do titular de direitos.’ Ademais, de forma exemplar, a Lei
20.453 deste pais consagrou o principio de neutralidade na rede para os
consumidores e usuarios da internet, proibindo o bloqueio, a interferéncia,
a discriminagdo, o entorpecimento e a restricdo do direito de qualquer
usudrio a “utilizar, enviar, receber ou oferecer qualquer conteudo,
aplicacdo ou servico legal pela internet, assim como qualquer outro tipo de

atividade ou uso legal realizado pela rede”.*

7. Por sua vez, na Argentina foi promulgada a Lei 26.032 de
Servigo da Internet, que consagra expressamente a garantia de amparo da
liberdade de expressdo para buscar, receber e difundir informacgdes e
ideias de toda natureza por meio do servigo de internet.**

8. Outra das recentes iniciativas legislativas na regidao, que
visa a promulgar padroes de direitos humanos na internet, é o projeto do
Marco Civil da Internet no Brasil. O projeto, que no momento da redacao
deste relatério estava em estudo no Congresso, contém em sua versdo
original varias disposicdes que seriam altamente efetivas para a protecdo
do direito a liberdade de expressdo na internet, como a disposicdo que
limita a responsabilidade de intermediarios por conteddos que nao sdo de
sua autoria.”

9. Por fim, sem pretender esgotar o tema, vale mencionar
que o Canada aprovou a Lei C-11: Lei de Modernizacdo de Direitos
Autorais, de 2012, que cria salvaguardas para os provedores de internet e
implementa um sistema privado de notificagbes de reclamagbes por
conteldo considerado ilegal, porém sem obrigar os provedores de internet
a remover contetidos sem ordem judicial.”®

° Biblioteca del Congreso Nacional de Chile. Ley N° 20.435. Modifica la Ley N°
17.336 sobre Propriedad Intelectual de 28 de agosto de 1970. 4 de maio de 2010. Art. 85L a
85U e 71Aa 71S.

1 giblioteca del Congreso Nacional de Chile. Ley N° 20.453. Consagra el principio
de neutralidad en la red para los consumidores y usuarios de Internet. 26 de agosto de
2010. Art. 24 H a).

1 Congreso de la Nacion Argentina. Ley 26.032. Servicio de Internet. Establécese
que la busqueda, recepcion y difusion de informacion e ideas por medio del servicio de
Internet se considera comprendida dentro de la garantia constitucional que ampara la
libertad de expresion. 16 de junho de 2005. Art. 1.

12 camara dos Deputados. Projeto de Lei N° 2126/2011. Marco Civil da Internet.
24 de agosto de 2011. http://www.camara.gov.br/sileg/Prop Detalhe.asp?id=517255&st=1

B parliament of Canada. Copyright Modernization Act. 29 de junho de 2012. Art.
35(31.1), 47 (41.25 e 41.27).
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B. Liberdade de expressio na internet: principios
orientadores

10. Na atualidade, o direito a liberdade de expressdo encontra
na internet um instrumento singular para desenvolver, de forma gradual,
um enorme potencial em amplos setores da populagdo. Como afirmou o
Relator Especial das Nag¢des Unidas sobre a Promog¢do e Protecdo do
Direito a Liberdade de Opinido e Expressdo, a internet, como nenhum
outro meio de comunicagdo antes, permitiu que os individuos se
comunicassem instantaneamente e a baixo custo, e tem tido um impacto
espantoso sobre o jornalismo e a forma como compartilhamos e
acessamos informacdes e ideias.™

11. Na medida em que o ambiente digital oferece espaco para
promover o intercambio de informagdes e opinides, sua configuracdo e
arquitetura se tornam relevantes. A internet tem se desenvolvido a partir
de determinados principios de desenho, cuja aplicacdo tem propiciado e
permitido que o ambiente on-line seja um espaco descentralizado, aberto
e neutro. E importante que qualquer regulacdo produzida seja o resultado
do didlogo de todos os setores e mantenha as caracteristicas basicas do
ambiente original, potencializando a sua capacidade democratizante e
impulsionando o acesso universal e sem discriminagao.

12. Isso implica, por um lado, que as caracteristicas originais e
diferenciais da internet devem ser consideradas antes de se estimular
qualquer tipo de regulagdo que prejudique a sua arquitetura ou a sua
incorporagdo social. Sobre essa questdo, o Relator Especial das Nag¢des
Unidas (ONU) sobre a Liberdade de Opinido e Expressdo, a Representante
da Organizagdo para a Seguranga e Cooperagdo na Europa (OSCE) para a
Liberdade dos Meios de Comunicagao, a Relatora Especial da Organizagao
dos Estados Americanos (OEA) para a Liberdade de Expressdo e a Relatora
Especial sobre Liberdade de Expressdo e Acesso a Informacdo da Comissdo
Africana de Direitos Humanos e dos Povos (CADHP) reconheceram que
“[a]s abordagens de regulamentacdo desenvolvidas para outros meios de
comunicagdo — como telefonia ou radio e televisdo — nao podem ser
simplesmente transpostas para a internet, mas devem ser desenhadas

especificamente para este meio, atendendo as suas particularidades”.”

4 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a
Promogdo e Prote¢do do Direito a Liberdade de Opinido e Expressdo. A/66/290. 10 de
agosto de 2011. § 10. Disponivel em: http://ap.ohchr.org/documents/dpage s.aspx?m=85.

!> Relator Especial das Nagbes Unidas (ONU) sobre a Promogdo e Prote¢do do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,


http://ap.ohchr.org/documents/dpage_s.aspx?m=85

Com efeito, as caracteristicas especiais que fizeram da internet um meio
privilegiado para o exercicio cada vez mais democratico, aberto, plural e
expansivo da liberdade de expressao devem ser consideradas no momento
de criacao de qualquer medida que possa ter um impacto sobre ela.

13. A esse respeito, a Relatoria Especial considera de especial
importancia que as politicas publicas e as regulamentacdes se inclinem a
favor da preservagao da arquitetura original da internet, ndo s6 de forma
direta, mas também por meio dos particulares que influem e determinam
o seu desenvolvimento. A esse respeito, o Conselho da Organizagao para a
Cooperagao e o Desenvolvimento Econ6mico recomenda que os Estados

promovam “a natureza aberta, distribuida e interconectada da internet”.®

14. Isso significa que nem todo tipo de rede interconectada
serve da mesma forma aos objetivos da liberdade de expressdo nos termos
amplos do Artigo 13 da Convencdao Americana. O ambiente digital deve se
adequar a alguns principios orientadores que direcionam o trabalho do
Estado, o desenvolvimento de politicas publicas e a agdo dos particulares.
Estes principios, que serdo brevemente explicados a seguir, incluem o
acesso em igualdade de condicdes, o pluralismo, a ndo discriminacdo e a
privacidade. Em todo caso, é importante apontar que todas as medidas
gue podem de uma forma ou outra influenciar o acesso e o uso da internet
devem ser interpretadas a luz da primazia do direito a liberdade de
expressdo, sobretudo no que diz respeito aos discursos especialmente
protegidos nos termos do Artigo 13 da Conven¢ao Americana.

1. Acesso

15. O Principio 2 da Declaragdo de Principios sobre Liberdade
de Expressao ressalta que “[t]Jodas as pessoas devem contar com igualdade
de oportunidades para receber, buscar e divulgar informacdo por qualquer
meio de comunicacdo, sem discriminacdo por nenhum motivo, inclusive os
de raga, cor, religido, sexo, idioma, opinides politicas ou de qualquer outra
indole, origem nacionais ou social, posicdo econdOmica, nascimento ou
qualquer outra condicdo social”. A Relatoria Especial entende que esse

Relatora Especial da Organiza¢do dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre Liberdade de Expressdo e Internet. Ponto 1 (c).

1 Organizacdo para a Cooperacdo e o Desenvolvimento Econdmico (OCDE). OECD
Council Recommendation on Principles for Internet Policy Making. 13 de dezembro de
2011. Recomendagdo 2.



http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.oecd.org/sti/ieconomy/49258588.pdf
http://www.oecd.org/sti/ieconomy/49258588.pdf

principio deve ser interpretado de modo que as seguintes consequéncias
possam se derivar: deve-se agir para promover, de modo progressivo, o
acesso universal ndo sé a infraestrutura, mas também a tecnologia
necessdria para o seu uso e a maior quantidade possivel de informacoes
disponiveis na rede; eliminar as barreiras arbitrarias de acesso a
infraestrutura, a tecnologia e a informacgdo on-line; e adotar medidas de
diferenciacao positiva para permitir o gozo efetivo desse direito por
pessoas ou comunidades que assim o necessitem em fun¢do de suas
circunstancias de marginaliza¢do ou discriminagao.

16. O principio de acesso universal diz respeito a necessidade
de garantir a conectividade e o acesso universal, ubiquo, equitativo,
verdadeiramente acessivel e de qualidade adequada a infraestrutura de
internet e aos servigos das TICs em todo o territério do Estado, assim como
foi reconhecido pelos Chefes de Estado nas Cupulas das Américas.”” Cabe
ao Estado escolher os meios mais adequados, diante das circunstancias,
para assegurar a implementacao desse principio.18 Contudo, como se vera
adiante, este escritdrio atribui especial importancia as medidas que visam
assegurar que as estruturas de precgos sejam inclusivas, para facilitar o
acesso; que a conectividade se estenda a todo o territério, para promover
de modo efetivo o acesso dos usudrios rurais e de comunidades
marginalizadas; que as comunidades tenham acesso a centros de
tecnologias da informac¢do e comunicagdo comunitarios e outras opgdes de
acesso publico; e que os esforcos de capacitacdo e educagdo sejam
reforcados, em especial em setores pobres, rurais e entre a populacdo da
terceira idade.™ O acesso universal também implica, de modo prioritario,

v Organizagdo dos Estados Americanos. Sexta Clpula das Américas. 14 e 15 de
abril de 2012. Cartagena das indias, Colédmbia. Mandatos derivados da Sexta Cupula das
Américas. 23 de maio de 2012. OEA/Ser.E CA-VI/doc.6/12 Rev.2. Acesso e uso das
tecnologias da informagdo e as comunicagdes. § 1-4; Organizagdo dos Estados Americanos.
Quinta Cdpula das Américas. 17 a 19 de abril de 2009. Porto de Espanha, Trinidad e Tobago.
Declaracdo de compromisso de Porto de Espanha. Assegurar o futuro de nossos cidaddos
promovendo a prosperidade humana, a seguranca energética e a sustentabilidade
ambiental. OEA/Ser.E CA-V/DEC.1/09. 19 de abril de 2009. § 43.

18

Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a
Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo. A/66/290. 10 de
agosto de 2011. § 66. Disponivel em: http://ap.ohchr.org/documents/dpage s.aspx?m=85.

19 Relator Especial das NagBes Unidas (ONU) sobre a Liberdade de Opinido e
Expressdo, Representante da Organizagdo para a Seguranga e a Cooperagdo na Europa
(OSCE) para a Liberdade dos Meios de Comunicagdo, Relatora Especial da Organizagdo dos
Estados Americanos (OEA) para a Liberdade de Expressdo, e Relatora Especial da Comissdo
Africana de Direitos Humanos e dos Povos (CADHP) sobre Liberdade de Expressdo e Acesso
a Informagdo. 2 de fevereiro de 2010. Declaracdo Conjunta do décimo aniversario: Dez
desafios-chave para a liberdade de expressdo na préxima década. Ponto 10.
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em assegurar o acesso equitativo em termos de género, bem como o
acesso inclusivo de pessoas com deficiéncias e/ou pertencentes a
comunidades marginalizadas.”

17. Esse propdsito de superar o “hiato digital” caminha lado a
lado com a necessidade de que o Estado faca com que os atores privados
ndo imponham barreiras desproporcionais ou arbitrdrias para o acesso a
internet ou para o uso de seus servigos principais. Em outras palavras, a
internet deve manter sua caracteristica intrinseca de acesso.

2. Pluralismo

18. Maximizar o nimero e a diversidade de vozes que podem
participar da deliberagdo publica é, ao mesmo tempo, uma condi¢do e
uma finalidade essencial do processo democratico. Nesse sentido, as
garantias robustas para o exercicio da liberdade de expressado pela internet
sdo, na atualidade, uma condicdo para a possibilidade dessa abertura da
esfera publica.”*

19. Cabe ao Estado preservar as condigdes insuperdveis que a
internet possui para promover e manter o pluralismo informativo. Isso
implica em assegurar que ndao sejam introduzidas mudancas na internet
gue tenham como consequéncia a reducdo de vozes e conteudos. As
politicas publicas sobre a matéria devem proteger a natureza
multidirecional da internet e promover as plataformas que permitam a
busca e difusdo de informacdes e ideias de toda natureza, sem distin¢cdo de
fronteiras, nos termos do Artigo 13 da Convengao Americana.

3. Nao discriminagao

20. Em conformidade com os artigos 1.1 e 24 da Convengao
Americana, os Estados estdo obrigados a “adotar medidas positivas
(legislativas, administrativas ou de qualquer outra natureza) para reverter
ou modificar situagdes discriminatérias existentes que comprometam o
gozo e o exercicio efetivo do direito a liberdade de expressao de certos

2 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 60-61. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

2L CIDH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade de
Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de Expressdo).
OEA/Ser.L/V/Il. Doc. 51. 30 de dezembro de 2009. § 199.
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grupos, em condi¢des de igualdade e n3o discriminagdo”.* Essa obrigacdo

de nao discriminagao se traduz, entre outras formas, no dever do Estado
de remover os obstaculos que impecam os cidaddos — ou um setor em
particular — de difundir suas opiniGes e informacdes.

21. No ambiente digital, a obrigacdo de ndo discriminagdo
implica, além dos deveres de acesso e pluralismo ja mencionados, na
adogdo de medidas, por todos os meios apropriados, para garantir que
todas as pessoas — especialmente as que pertencem a grupos vulnerdveis
ou que expressam visdes criticas sobre assuntos de interesse publico —
possam difundir contetidos e opinides em igualdade de condices.”
Nesses termos, torna-se necessario assegurar que ndo haja um tratamento
discriminatério a favor de determinados conteddos na internet em
detrimento dos conteldos difundidos por alguns setores. Um
prolongamento desse principio é o principio de neutralidade da rede, que
serd estudado mais adiante neste relatério (ver paragrafos 25 e seguintes).

4, Privacidade

22. O artigo 11 da Conveng¢ao Americana de Direitos Humanos
prevé que “[n]inguém pode ser objeto de ingeréncias arbitrarias ou
abusivas em sua vida privada, na de sua familia, em seu domicilio ou em
sua correspondéncia, nem de ofensas ilegais a sua honra ou reputacdo”, e
que “[t]oda pessoa tem direito a protecado da lei contra tais ingeréncias ou
tais ofensas”. Assim, cabe ao Estado respeitar a privacidade dos individuos
e zelar para que outras pessoas ndo incorram em condutas que possam
afetd-la arbitrariamente.

23. Como foi observado pela Assembleia Geral das Nacgbes
Unidas na resolucdo “Direito a privacidade na era digital”, adotada por
consenso, os Estados tém a obrigacdo de respeitar e proteger o direito a
privacidade em conformidade com o Direito Internacional dos Direitos
Humanos, incluindo o contexto das comunicag¢des digitais.”* Com efeito,

22 CIDH. Relatério Anual 2008. Relatério da Relatoria Especial para a Liberdade de
Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de Expressao).
OEA/Ser. L/V/11.134. Doc 5 rev. 1. 25 de fevereiro de 2009. § 230.

23

NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a
Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 87. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

24 = . .

De acordo com a resolugdo, a Assembleia Geral insta os Estados, entre outros
pontos, a “a) Respeitar e proteger o direito a privacidade, inclusive no contexto das
comunicagdes digitais; b) Adotar medidas para por fim as violagdes desses direitos e criar as
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como sera desenvolvido mais adiante, as autoridades devem, por um lado,
abster-se de fazer intromissdes arbitrarias na orbita do individuo, de suas
informacBes pessoais e suas comunicacles; e, por outro lado, devem
garantir que outros atores se abstenham de tais condutas abusivas. Por
exemplo, deve-se promover a existéncia de espagos on-line livres de
observac¢do ou documentacao da atividade e identidade dos cidadaos. Isso
inclui, por exemplo, a preservacdo de plataformas andnimas para o
intercambio de conteldos e o uso de servicos de autenticagdo
proporcionais.” Esse ponto esta estreitamente ligado & obrigacdo estatal
de criar um ambiente protegido para o exercicio do direito a liberdade de
expressao, toda vez que a violagao da privacidade das comunicagées tenha
um efeito inibidor e prejudique o pleno exercicio do direito a se
comunicar.?® Vale destacar, nesse sentido, a mencionada Resolugao
aprovada por consenso pela Assembleia Geral das Na¢des Unidas, na qual
os Estados reconheceram que as praticas de vigilancia e a interceptacdo e
coleta ilicita ou arbitraria de dados pessoais ndo sé violam o direito a
privacidade e a liberdade de expressdo, mas também podem ser contrarios
aos preceitos de uma sociedade democratica.?’

condi¢Ges necessarias para impedi-las, como certificar-se de que a legislagdo nacional
pertinente se ajuste as suas obrigagdes em virtude do direito internacional dos direitos
humanos; c) Examinar seus procedimentos, praticas e legislacdo relativos a vigilancia e a
intercepta¢do das comunicagdes e a coleta de dados pessoais, incluindo a vigilancia,
interceptagdo e coleta em grande escala, com vistas a garantir o direito a privacidade,
zelando para que se dé cumprimento pleno e efetivo a todas as suas obrigagdes em virtude
do direito internacional dos direitos humanos; d) Criar ou manter mecanismos nacionais de
supervisdo independentes e efetivos capazes de assegurar a transparéncia, quando for
necessdrio, e a prestacdo de contas pelas atividades de vigilancia das comunicagdes e a
interceptacdo e coleta de dados pessoais realizadas pelo Estado”. Nagdes Unidas.
Assembleia Geral. Resolugdo aprovada pela Assembleia Geral em 18 de dezembro de 2013.
68/167. O direito a privacidade na era digital. A/RES/68/167. 21 de janeiro de 2014. § 4.
Disponivel em: http://www.un.org/Depts/dhl/resguide/r68 es.shtml; Assembleia Geral.
Departamento de Informagdo Publica. General Assembly Adopts 68 Resolutions, 7
Decisions as It Takes Action on Reports of Its Third Committee.

» Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/23/40. 17 de abril de 2013. § 47. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; NagBes Unidas. Assembleia Geral.
Relatério do Relator Especial sobre a Promogdo e Protegdo do Direito a Liberdade de
Opinido e Expressdo, Frank La Rue. A/HRC/17/27. 16 de maio de 2011. § 53, 82 e 84.
Disponivel para consulta em: http://ap.ohchr.org/documents/dpage s.aspx?m=85.

% CIDH. Relatério N° 82/10. Caso N° 12.524. Fontevecchia e D’Amico. Argentina.
13 de julho de 2010. § 91 e seguintes.

7 Nagdes Unidas. Assembleia Geral. Resolugdo aprovada pela Assembleia Geral
em 18 de dezembro de 2013. 68/167. O direito a privacidade na era digital. A/RES/68/167.
21 de janeiro de 2014. § 4, Disponivel para consulta em:
http://www.un.org/Depts/dhl/resguide/r68 es.shtml; Assembleia Geral. Departamento de
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24, Por fim, a defesa da privacidade das pessoas deve ser feita
em atencdo a critérios razoaveis e proporcionais que ndo acabem
restringindo de modo arbitrario o direito a liberdade de expressdo. Nesse
sentido, é importante recordar que, como indica o principio 10 da
Declaragdo de Principios sobre Liberdade de Expressdo, “[al]s leis de
privacidade ndo devem inibir nem restringir a investigacdo e a difusdo de
informacado de interesse publico”.

C. Neutralidade da rede

25. Em sua Declara¢do Conjunta sobre Liberdade de Expressao
e Internet, o Relator Especial das Nag¢Ges Unidas (ONU) sobre a Liberdade
de Opinido e Expressdo, a Representante da Organizagao para a Seguranga
e Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de
Comunicacdo, a Relatora Especial da Organizacdo dos Estados Americanos
(OEA) para a Liberdade de Expressdo e a Relatora Especial sobre Liberdade
de Expressdao e Acesso a Informacdo da Comissdo Africana de Direitos
Humanos e dos Povos (CADHP) afirmaram que a neutralidade da rede é
um principio pelo qual “[o] tratamento dos dados e o trafego de internet
ndo devem ser objeto de qualquer tipo de discriminacdo em funcdo de
fatores como dispositivos, conteldo, autor, origem e/ou destino do
material, servico ou aplicagdo”.”® O que se depreende desse principio é
que a liberdade de acesso e escolha dos usuarios para utilizar, enviar,
receber ou oferecer qualquer conteldo, aplicagdo ou servico legal por
meio da internet ndo esteja condicionada, direcionada ou restringida por
bloqueios, filtragens ou interferéncias.”® Essa é uma condi¢cdo necessaria
para o exercicio da liberdade de expressdo na internet nos termos do

Informagdo Publica. General Assembly Adopts 68 Resolutions, 7 Decisions as It Takes Action
on Reports of Its Third Committee.

%8 Relator Especial das NagGes Unidas (ONU) sobre a Promogdo e Protecdo do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagdo,
Relatora Especial da Organizacdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 5 (a).

» Relator Especial das Nagbes Unidas (ONU) sobre a Promogdo e Prote¢do do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 5 (a).
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artigo 13 da Convencdo Americana, e € um componente transversal dos ja
mencionados principios orientadores.

26. A Relatoria Especial considera importante que as
autoridades garantam a vigéncia desse principio por meio de legislacGes
adequadas. Nesse sentido, por exemplo, a Lei 20.453 do Chile consagrou o
principio da neutralidade na rede proibindo o bloqueio, a interferéncia, a
discriminagdo, a dificultacdo e a restricdo do direito de “qualquer usudrio
da internet para utilizar, enviar, receber ou oferecer qualquer contetdo,
aplica¢do ou servigo legal pela internet, assim como qualquer outro tipo de

atividade ou uso legal realizado pela rede “.*

27. A neutralidade da rede é consequéncia do desenho
original da internet, o qual facilita o acesso e a difusdo de conteudos,
aplica¢Oes e servicos de modo livre e sem qualquer distingdo. Ao mesmo
tempo, a inexisténcia de barreiras desproporcionais de entrada para
oferecer novos servicos e aplicacdes na internet é um claro incentivo a
criatividade, & inovag3o e & competitividade.*

28. A protecdo da neutralidade da rede é fundamental para
garantir a pluralidade e a diversidade do fluxo informativo. Como ressaltou
a Corte Interamericana, “o Estado ndo sé deve minimizar as restricbes a
circulacdo da informacdo, mas também deve equilibrar, na maior medida
possivel, a participacdo das diferentes correntes no debate publico,
promovendo o pluralismo informativo. Como consequéncia, a equidade
deve reger o fluxo informativo”.*” Por sua vez, o principio 5 da Declaragdo
de Principios dispée que “[als restricGes a livre circulacdo de ideias e
opinides, assim como a imposicdo arbitraria de informacdo e a criagdo de
obstaculos ao livre fluxo de informagdo, violam o direito a liberdade de
expressao”. Do mesmo modo, devem-se adotar medidas para evitar que a
criagdo de controles particulares produza uma violagao da liberdade de

* Biblioteca del Congreso Nacional de Chile. Ley N° 20.453. Consagra el Principio
de neutralidad en la red para los consumidores y usuarios de Internet. 26 de agosto de
2010. Artigo 24 H a).

3! Conselho da Europa. Comité de Ministros. Declaration of the Committee of
Ministers on network neutrality. 29 de setembro de 2010. Ponto 3; Belli, Luca. Council of
Europe Multi-Stakeholder Dialogue on Network Neutrality and Human Rights. Outcome
Paper. CDMSI(2013) Misc. 18. 3 a 6 de dezembro de 2013. § 16-17.

32 Corte IDH. Caso Kimel Vs. Argentina. Mérito, Reparagdes e Custas. Sentenga de
2 de maio de 2008. Série C, N° 177. § 57; Corte IDH. Caso Fontevecchia e D Amico Vs.
Argentina. Mérito, Reparagdes e Custas. Sentencga de 29 de novembro de 2011. Série C, N°
238. § 45.
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express;io.33 Como afirma o artigo 13.3 da Convencdao Americana, as
restricGes indiretas a esse direito também podem provir de determinados
atos de particulares e os Estados devem assumir um papel de garantia
diante de tais abusos.*

29. As regras sobre neutralidade devem ser indistintamente
aplicadas a todas as modalidades de acesso a internet, sem importar a
tecnologia ou a plataforma empregada para transmitir os dados.* Os
usuarios tém o direito de conectar ou utilizar na internet, de acordo com a
sua escolha, qualquer tipo de dispositivo compativel, sempre e quando
este n3o prejudique a rede ou a qualidade do servigo.*

30. Ndo deve haver discriminagdo, restricdo, bloqueio ou
interferéncia na transmissdao do trafego de internet, a menos que seja
estritamente necessdrio e proporcional para preservar a integridade e a
seguranca da rede; para prevenir a transmissdo de conteldos ndo
desejados mediante pedido expresso — livre e ndo incentivado — do
usudrio; e para lidar de modo temporario e excepcional com o
congestionamento da rede. Nesse ultimo caso, as medidas empregadas
ndao devem discriminar entre tipos de aplicagbes ou servicos. Do mesmo
modo, em algumas normas ja foi estabelecido que as medidas de gestdo
de trafego devem ser necessdrias para um uso eficiente e seguro da
internet e ndo podem discriminar arbitrariamente um determinado
provedor de contelddos ou servicos, ou um grupo de provedores, diante de

33 Corte IDH. A Associagdo Obrigatdria de Jornalistas (Arts. 13 e 29 da Convengdo
Americana sobre Direitos Humanos). Opinido Consultiva OC-5/85 de 13 de novembro de
1985. Série A, N° 5. § 48.

3 Corte IDH. Caso Perozo e outros Vs. Venezuela. Excegbes Preliminares, Mérito,
Reparagdes e Custas. Sentencga de 28 de janeiro de 2009. Série C, N° 195. § 367; Corte IDH.
Caso Rios e outros Vs. Venezuela. Exceg¢ies Preliminares, Mérito, Reparagdes e Custas.
Sentenca de 28 de janeiro de 2009. Série C, N° 194. § 340.

* Conselho da Europa. Comité de Ministros. Declaration of the Committee of
Ministers on network neutrality. 29 de setembro de 2010. Ponto 4; Access. Setembro de
2011. The importance of net neutrality in the emerging and developing world. Pag. 8
Disponivel para consulta em:
https://s3.amazonaws.com/access.3cdn.net/6d698a85cebaff26c1 szm6ibxc7.pdf;  Center
for Democracy and Technology. Maio de 2013. CDT Recommendations for EU Net Neutrality
Policy. Pags. 6-9; Centro de Estudios en Libertad de Expresion y Acceso a la Informacion
(CELE). La neutralidad de la red, la tensidn entre la no discriminacion y la gestion. Pag. 21.

% Biblioteca del Congreso Nacional de Chile. Ley N° 20.453. Consagra el Principio
de neutralidad en la red para los consumidores y usuarios de Internet. 26 de agosto de
2010. Artigo 24 H a).


https://wcd.coe.int/ViewDoc.jsp?id=1678287&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
https://wcd.coe.int/ViewDoc.jsp?id=1678287&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
https://s3.amazonaws.com/access.3cdn.net/6d698a85cebaff26c1_szm6ibxc7.pdf
https://www.cdt.org/files/pdfs/CDT%20views%20on%20EU%20net%20neutrality.pdf
https://www.cdt.org/files/pdfs/CDT%20views%20on%20EU%20net%20neutrality.pdf
http://www.palermo.edu/cele/pdf/PaperNeutralidadFinal.pdf
http://www.leychile.cl/Navegar?idNorma=1016570
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outros provedores.*’” Além disso, a proposta da Comissio Europeia para
regular o mercado Unico europeu de comunicagdes eletrénicas reconhece
gue “a gestdo razoavel de trafego inclui a prevengdo ou o impedimento de
crimes graves, incluindo as aces voluntarias de provedores para prevenir
0 acesso e a distribuicdo da pornografia infantil”.*®

31. As normas sobre neutralidade da rede devem exigir que os
prestadores de servicos de internet sejam transparentes em relagdo as
suas praticas para a gestdo do trafego ou da informagdo. Qualquer
informacado relevante sobre essas praticas deve ser posta a disposi¢cdo do
publico e do 6rgdo encarregado de supervisionar o cumprimento do
principio de neutralidade da rede, em formato acessivel para todos os
interessados.>

32. Cabe aos Estados, por meio de leis expedidas pelo Poder
Legislativo e do trabalho de controle e vigilancia dos drgdos competentes,
dar vigéncia ao principio de neutralidade da rede nos termos acima. Os
orgdos encarregados de supervisionar e aplicar essas normas devem ser
independentes do poder politico e econdmico, e devem se valer de forma
transparente e respeitosa do devido processo.*

33. A importancia da neutralidade da rede tem sido cada vez
mais reconhecida no mundo. O Chile*" e os Paises Baixos*, entre outras

¥ Biblioteca del Congreso Nacional de Chile. Decreto 368. Reglamento que regula
las caracteristicas y condiciones de la neutralidad de la red en el servicio de acceso a
Internet. 18 de margo de 2011. Artigos 8, 10 e considerando d).

%8 Comissdo Europeia. Reglamento del Parlamento Europeu y del Consejo por el
que se establecen medidas en relacion con el mercado unico Europeu de las comunicaciones
electrdnicas y para crear un continente conectado, y se modifican las Directivas 2002/20/CE,
2002/21/CE y 2002/22/CE y los Reglamentos (CE) n® 1211/2009 y (UE) n? 531/2012. 11 de
setembro de 2013.

* Relator Especial das NagGes Unidas (ONU) sobre a Promogdo e Protegdo do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 5 (b).

“0 CIDH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade de
Expressdo. Capitulo VI (Liberdade de Expressdo e Radiodifusdo). OEA/Ser.L/V/II. Doc. 51. 30
de dezembro de 2009. § 50 e seguintes.

1 Biblioteca del Congreso Nacional de Chile. Ley N° 20.453. Consagra el Principio
de neutralidad en la red para los consumidores y usuarios de Internet. 26 de agosto de
2010; Biblioteca del Congreso Nacional de Chile. Decreto 368. Reglamento que regula las


http://www.leychile.cl/Navegar?idNorma=1023845&idParte=0&idVersion=2011-03-18
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2013:0627:FIN:ES:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2013:0627:FIN:ES:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2013:0627:FIN:ES:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2013:0627:FIN:ES:PDF
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%202009%201%20ESP.pdf
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%202009%201%20ESP.pdf
http://www.leychile.cl/Navegar?idNorma=1016570
http://www.leychile.cl/Navegar?idNorma=1023845&idParte=0&idVersion=2011-03-18
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nagOes, promulgaram leis especificas para protegé-la. Do mesmo modo, o
Conselho da Europa e 6rgaos reguladores de telecomunicacdes declararam
0 seu compromisso com ela.”® E a neutralidade da rede também foi
reconhecida por alguns tribunais nacionais.*

D. Acesso a internet

34, O artigo 13 da Convengdo Americana prevé que o direito a
liberdade de expressdao compreende “a liberdade de buscar, receber e
difundir informacdes e ideias de toda natureza, sem consideragao de
fronteiras, verbalmente ou por escrito, ou em forma impressa ou artistica,
ou por qualquer outro processo de sua escolha”. Por sua vez, o principio 2
da Declaragdo de Principios afirma que “[t]odas as pessoas devem contar
com igualdade de oportunidades para receber, buscar e divulgar
informagdo por qualquer meio de comunicagdo, sem discriminagdo por
nenhum motivo, inclusive os de raca, cor, religido, sexo, idioma, opinides
politicas ou de qualquer outra indole, origem nacionais ou social, posicdo
econdmica, nascimento ou qualquer outra condigdo social”.

caracteristicas y condiciones de la neutralidad de la red en el servicio de acceso a Internet.
18 de margo de 2011. Artigos 8, 10 e considerando d). Em sua parte pertinente, a lei afirma:
“[als concessiondrias de servigo publico de telecomunicagGes que prestem servigos aos
provedores de acesso a internet e também estes ultimos [...] [n]do poderdo bloquear,
interferir, discriminar, dificultar ou restringir arbitrariamente o direito de qualquer usuario
da internet a utilizar, enviar, receber ou oferecer qualquer contetdo, aplicagdo ou servigo
legal pela internet, nem qualquer outro tipo de atividade ou uso legal realizado pela
internet. Nesse sentido, deve-se oferecer a cada usudrio um servigo de acesso a internet ou
conectividade ao provedor de acesso a internet, conforme couber, que ndo distinga
arbitrariamente conteldos, aplicagdes ou servicos com base na origem ou propriedade dos
mesmos, considerando as diferentes configuragdes das conexdes de internet de acordo
com o contrato vigente com os usudrios”.

2 Bjts of Freedom. Translations of Key Dutch Internet Freedom Provisions; IRIS
Merlin. Netherlands. Amendment of the Telecommunications Act.

3 Post-og teletilsynet. Norwegian Post and Telecommunications Authority. 24 de
fevereiro de 2009. Network neutrality: Guidelines for Internet neutrality; Conselho da
Europa. Comité de Ministros. Declaration of the Committee of Ministers on network
neutrality. 29 de setembro de 2010.

“ Republica de Chile. Tribunal de Defensa de la Libre Competencia. C 60-05 -
Demanda de Voissnet S.A. y requerimiento de la FNE en contra de CTC. Sentencia No
45/2006. 26 de outubro de 2006. Neste caso, o Tribunal chileno protegeu a neutralidade da
rede ao proibir a uma companhia de telecomunicagGes e provedora de acesso a internet a
adogdo de medidas para restringir ou dificultar o uso da capacidade de largura de banda
para a prestagdo de servigos de telefonia pela internet. Ver também: Corte Suprema de
Chile. Tercera Sala. N° 6236-2006. VOISNETT S.A. Y REQUERIMIENTO DE LA FNE CONTRA
CTC. Decisaio de 4 de julho de 2007. Disponivel para consulta em:
http://suprema.poderjudicial.cl/SITSUPPORWEB/?0pc_menu=7.



https://www.bof.nl/2011/06/27/translations-of-key-dutch-internet-freedom-provisions/
http://merlin.obs.coe.int/iris/2012/7/article32.en.html
http://www.legi-internet.ro/fileadmin/editor_folder/pdf/Guidelines_for_network_neutrality_-_Norway.pdf
https://wcd.coe.int/ViewDoc.jsp?id=1678287&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
https://wcd.coe.int/ViewDoc.jsp?id=1678287&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
http://www.tdlc.cl/DocumentosMultiples/Sentencia_45_2006.pdf
http://www.tdlc.cl/DocumentosMultiples/Sentencia_45_2006.pdf
http://suprema.poderjudicial.cl/SITSUPPORWEB/?opc_menu=7
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35. A liberdade de expressdo, de acordo com a jurisprudéncia
interamericana, caracteriza-se por ser um direito com duas dimensdes:
uma dimens3o individual e uma dimensdo coletiva ou social.*> Tendo em
vista essa dupla dimensdo, explica-se que a liberdade de expressdo é um
instrumento para o intercAmbio de informacgdes e ideias entre as pessoas e
para a comunicagdo em massa entre os seres humanos, que pressupde
tanto o direito a comunicar aos outros o préprio ponto de vista e as
informagdes ou opinides intencionadas, quanto o direito de todos a
receber e conhecer tais pontos de vista, informagdes, opinides, relatos e
noticias, livremente e sem interferéncias que os distorcam ou obstruam.*®

36. O acesso a internet, pela sua natureza multidirecional e
interativa, sua velocidade e alcance global a um relativo baixo custo, e seus

*> Corte IDH. Caso Kimel Vs. Argentina. Mérito, Reparagdes e Custas. Sentenga de
2 de maio de 2008. Série C, N° 177. § 53; Corte IDH. Caso Claude Reyes e outros Vs. Chile.
Meérito, Reparagdes e Custas. Sentenga de 19 de setembro de 2006. Série C, N° 151. § 75;
Corte IDH. Caso Lépez Alvarez Vs. Honduras. Mérito, Reparagbes e Custas. Sentenca de 12
de fevereiro de 2006. Série C, N° 141. § 163; Corte IDH. Caso Herrera Ulloa Vs. Costa Rica.
Excegles Preliminares, Mérito, Reparagbes e Custas. Sentenca de 2 de julho de 2004. Série
C, N° 107. § 101.1 a); Corte IDH. Caso Ivcher Bronstein Vs. Peru. Mérito, Reparagbes e
Custas. Sentenga de 6 de fevereiro de 2001. Série C, N° 74. § 146; Corte IDH. Caso Ricardo
Canese Vs. Paraguai. Mérito, Reparagdes e Custas. Sentencga de 31 de agosto de 2004. Série
C, N° 111. § 77; Corte IDH. Caso “A Ultima Tentagdo de Cristo” (Olmedo Bustos e outros) Vs.
Chile. Mérito, Reparagdes e Custas. Sentenca de 5 de fevereiro de 2001. Série C, N° 73. § 64;
Corte IDH. A Associagéo Obrigatdria de Jornalistas (Arts. 13 e 29 da Convengdo Americana
sobre Direitos Humanos). Opinido Consultiva OC-5/85 de 13 de novembro de 1985. Série A,
N° 5. & 30; CIDH. Relatdrio Anual 1994. Capitulo V (Relatério sobre a Compatibilidade entre
as Leis de Desacato e a Convengdo Americana sobre Direitos Humanos). Titulo Ill. OEA/Ser.
L/V/11.88. doc. 9 rev. 17 de fevereiro de 1995; CIDH. Relatério N° 130/99. Caso N° 11.740.
Victor Manuel Oropeza. México. 19 de novembro de 1999. § 51; CIDH. Relatdrio N° 11/96.
Caso N° 11.230. Francisco Martorell. Chile. 3 de maio de 1996. § 53.

 Corte IDH. Caso Herrera Ulloa Vs. Costa Rica. Exceg¢bes Preliminares, Meérito,
Reparagdes e Custas. Sentenga de 2 de julho de 2004. Série C, N° 107. § 110; Corte IDH.
Caso Ricardo Canese Vs. Paraguai. Mérito, Reparagbes e Custas. Sentenca de 31 de agosto
de 2004. Série C, N° 111. § 79; Corte IDH. Caso “A Ultima Tentagdo de Cristo” (Olmedo
Bustos e outros) Vs. Chile. Mérito, Reparagdes e Custas. Sentenga de 5 de fevereiro de 2001.
Série C, N° 73. § 66; Corte IDH. A Associagcdo Obrigatéria de Jornalistas (Arts. 13 e 29 da
Convengéio Americana sobre Direitos Humanos). Opinido Consultiva OC-5/85 de 13 de
novembro de 1985. Série A, N° 5. § 32; CIDH. Relatério Anual 1994. Capitulo V (Relatério
sobre a Compatibilidade entre as Leis de Desacato e a Convengdo Americana sobre Direitos
Humanos). Titulo Ill. OEA/Ser. L/V/11.88. doc. 9 rev. 17 de fevereiro de 1995; CIDH. Relatdrio
Anual 2009. Relatério da Relatoria Especial para a Liberdade de Expressdo. Capitulo Il
(Marco Juridico Interamericano do Direito a Liberdade de Expressdo). OEA/Ser.L/V/II. Doc.
51. 30 de dezembro de 2009. § 14.



http://www.cidh.oas.org/annualrep/94span/indice.htm
http://www.cidh.oas.org/annualrep/94span/indice.htm
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%202009%201%20ESP.pdf
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%202009%201%20ESP.pdf
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principios de desenho descentralizado e aberto,*” possui um potencial
inédito para a realizacdo efetiva do direito a buscar, receber e difundir
informac&es em sua dupla dimens3o, individual e coletiva.”® Além disso, a
internet atua como uma plataforma para a realizacdo de outros direitos
humanos, como o direito a participar na vida cultural e a gozar dos
beneficios do progresso cientifico e tecnolégico (artigo 14 do Protocolo de
San Salvador), o direito a educacdo (artigo 13 do Protocolo de San
Salvador), o direito a reunido e associa¢ao (artigos 15 e 16 da Convengdo
americana), os direitos politicos (artigo 23 da Convengdo Americana) e o
direito a satde (artigo 10 do Protocolo de San Salvador), entre outros.*

37. Nos termos antes mencionados, para assegurar o gozo
efetivo e universal do direito a liberdade de expressdo, devem-se adotar
medidas para garantir, de modo progressivo, o acesso de todas as pessoas
a internet.” Isso acarreta, pelo menos, trés tipos de medidas: as medidas

z Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 19, 23 e 27. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

*® Relator Especial das NagGes Unidas (ONU) sobre a Liberdade de Opinido e
Expressdo e Relatora Especial para a Liberdade de Expressdo da Comissdo de Direitos
Humanos da OEA. 20 de janeiro de 2012. Declaracdo Conjunta sobre liberdade de
expressdo na internet do Relator Especial das Nacdes Unidas sobre a Liberdade de Opinido
e Expressdo e a Relatora Especial para a Liberdade de Expressdo da CIDH.

* Relator Especial das NagGes Unidas (ONU) sobre a Promogdo e Protegdo do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagdo,
Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 6 (a).

*® Relator Especial das Nagbes Unidas (ONU) sobre a Promogdo e Prote¢do do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizacdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 6 (a). Alguns Estados
da regido preveem o acesso a internet e a outras tecnologias da informagao e comunicagdo
como um direito fundamental dentro dos seus ordenamentos juridicos. A Constituicdo do
Equador reconhece no artigo 16 que “[t]Jodas as pessoas, de forma individual ou coletiva,
tém direito a: [...] [0] acesso universal as tecnologias da informagdo e comunicagdo”.
Asamblea Constituyente. Constitucion del Ecuador. 20 de outubro de 2008. Por sua vez, a
Constituicdo do México determina em seu artigo 6 que “[o] Estado garantird o direito de
acesso as tecnologias da informagdo e comunicagdo, e aos servigos de radiodifusdo e
telecomunicagdes, incluindo a banda larga e a internet”. Cdmara de Diputados del H.



http://ap.ohchr.org/documents/dpage_s.aspx?m=85
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=888&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=888&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=888&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.asambleanacional.gov.ec/documentos/constitucion_de_bolsillo.pdf
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positivas de inclusdo, ou superacao do hiato digital; os esforcos com vistas
a desenvolver planos para assegurar que a infraestrutura e os servigos irdo
garantir, progressivamente, o acesso universal; e medidas para proibir o
bloqueio ou a restricdo do acesso a internet ou a uma parte dela, nas
condicdes mencionadas abaixo.

38. A primeira dessas medidas visa, entre outros obijetivos,
superar o assim-chamado “hiato digital”, ou seja, “a separa¢do entre quem
tem acesso efetivo as tecnologias digitais e da informacgdo, em particular a

internet, e quem tem um acesso muito limitado ou carece de acesso”.”*

39. A Relatoria Especial considera importante a realizagdo de
esforgos pelas autoridades para superar progressivamente o hiato digital,
amplamente reconhecido pelos Estados,” seja em funcdo da riqueza, do
género, das fronteiras geograficas ou dos grupos sociais, entre Estados e

Congreso de la Union. Constitucion Politica de los Estados Unidos Mexicanos. 5 de fevereiro
de 1917. Em igual sentido, a Camara Constitucional da Corte Suprema de Justica da Costa
Rica declarou, em uma decisdo adotada em 2010, que o acesso a internet e as tecnologias
da informagdo constitui um direito fundamental. Sistema Costarricense de Informacion
Juridica. Sala Constitucional de la Corte Suprema de Justicia. Exp.: 09-013141-0007-CO. Res.
N2 2010012790. Sentencia: 12790. 30 de junho de 2010; Nagdes Unidas. Assembleia Geral.
Relatério do Relator Especial sobre a Promogdo e Protegdo do Direito a Liberdade de
Opinido e Expressdo, Frank La Rue. A/HRC/17/27. 16 de maio de 2011. § 65 e 66. Disponivel
para consulta em: http://ap.ohchr.org/documents/dpage s.aspx?m=85.

A Relatoria Especial concorda com a UNESCO, que nesta matéria apresentou um
conceito abrangente da ideia de universalidade da internet. Nesse sentido, a expressdo
“acessivel a todos” faz parte de um conceito mais geral de universalidade da internet que
se refere tanto a questdes de infraestrutura e conectividade (incluindo aspectos técnicos e
de hiato digital) quanto de “acessibilidade” (no sentido de exclusGes sociais com base em
fatores como lingua, género ou deficiéncia). Além disso, a “acessibilidade” pressupde o
empoderamento critico de todos os setores na condigdo de consumidores e produtores de
produtos e servigos. Organizacdo das NagGes Unidas para a Educagdo, a Ciéncia e a Cultura
(UNESCO). Internet Universality: A Means towards Building Knowledge Societies and the
Post-2015 Sustainable Development Agenda. 2 de setembro de 2013.

51

Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a
Promogdo e Protegdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 60 e 61. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

52 Organizagdo dos Estados Americanos. Assembleia Geral. AG/RES.2440 (XXXIX-
0/09). Desenvolvimento das telecomunicaces na regido para a reducdo do hiato digital.
Aprovada na 42 Sessdo Plenaria, realizada em 4 de junho de 2009; Comissdo Interamericana
de Telecomunicagdes. Agenda de Conectividade para as Américas. Plano de Acdo de Quito.
25 de novembro de 2003; Cdpula Mundial sobre a Sociedade da Informagado. Declaracdo de
Principios. 12 de maio de 2004. C.66.



http://www.diputados.gob.mx/LeyesBiblio/pdf/1.pdf
http://200.91.68.20/pj/scij/busqueda/jurisprudencia/jur_repartidor.asp?param1=TSS&nValor1=1&nValor2=483874&strTipM=T&lResultado=1&pgn=&pgrt=&param2=1&nTermino=&nTesauro=&tem1=&tem4=&strLib=&spe=&strTem=&strDirTe=
http://ap.ohchr.org/documents/dpage_s.aspx?m=85
http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/CI/CI/pdf/news/internet_universality_02.pdf
http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/CI/CI/pdf/news/internet_universality_02.pdf
http://ap.ohchr.org/documents/dpage_s.aspx?m=85
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&ved=0CCsQFjAA&url=http%3A%2F%2Fwww.oas.org%2Fconsejo%2FGENERAL%2520ASSEMBLY%2FDocuments%2FAG04688S10.doc&ei=rIjyUqyrO-rksASbhoEQ&usg=AFQjCNEnsA4m_bc7rV79KAtke1QhbPVyjg&sig2=flQIXdDZcDD
http://portal.oas.org/LinkClick.aspx?fileticket=kDmcx5eKyBE%3D&tabid=413
http://www.itu.int/wsis/docs/geneva/official/dop-es.html
http://www.itu.int/wsis/docs/geneva/official/dop-es.html
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dentro dos Estados.>® Do mesmo modo, o “hiato digital” no estd ligado
apenas a disponibilidade do acesso a internet, mas também a qualidade, a
informacdo e aos conhecimentos técnicos necessarios para que o acesso a
internet seja Util e proveitoso para os usudrios.>* Assim, para alcancar de
modo efetivo o objetivo mencionado, a Relatoria Especial considera
importante que os Estados adotem politicas e estratégias eficazes e
concretas, elaboradas em consulta com pessoas e organiza¢ées de todos
os setores da sociedade.”

40. O compromisso de erradicar o “hiato digital”, amplamente
reconhecido pelos Estados,”® tem inspirado a adocdo de medidas para
aumentar a disponibilidade de tecnologias da informagdo e comunicagdo,
como os programas de distribuicdo de computadores portateis a precos
acessiveis.”” Além disso, alguns Estados tém criado pontos de acesso
publico, que sdo importantes para facilitar o acesso dos grupos mais
vulneraveis, que frequentemente ndo dispéem de computadores pessoais
préprios no lar.*®

>3 Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 61 e 62. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.; Organiza¢do para a Cooperagdo e o
Desenvolvimento Econdmico (OCDE). Understanding the Digital Divide. 2001. P4g. 5.

> Nagdes Unidas. Assembleia Geral. As tecnologias da informacdo e as

comunicacdes para o desenvolvimento. A/RES/66/184. 6 de fevereiro de 2012.

>3 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 66. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Organizagado dos Estados Americanos.
Assembleia Geral. Declaracdo de Santo Domingo. Governabilidade e Desenvolvimento na
Sociedade do Conhecimento. AG/DEC. 46 (XXXVI-O/06). Aprovada na 42 Sessdo Plenaria,
realizada em 6 de junho de 2006. § 21.

% Organizacdo dos Estados Americanos. Assembleia Geral. AG/RES.2440 (XXXIX-
0/09). Desenvolvimento das telecomunicaces na regido para a reducdo do hiato digital.
Aprovada na 42 Sessdo Plenaria, realizada em 4 de junho de 2009; Comissdo Interamericana
de Telecomunicagdes. Agenda de Conectividade para as Américas. Plano de Acdo de Quito.
25 de novembro de 2003; Cupula Mundial sobre a Sociedade da Informacgdo. Declaracdo de
Principios. 12 de maio de 2004. C.66.

> NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 63. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

%8 Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 64. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Conferéncia Ministerial Regional
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41. Por outro lado, existe um hiato de género entre mulheres
e homens no acesso e uso das tecnologias da informacdo e comunicag3o.>
Os Estados devem adotar medidas a fim de promover a participacdo das
mulheres na sociedade da informacdo, para assim contribuir ao seu
empoderamento e a igualdade de género.®

42. O acesso universal a internet conduz também a obrigacado
de elaborar politicas que proporcionem oportunidades de acesso
equitativo e uso eficiente para todos os setores, e, em especial, para as
pessoas portadoras de deficiéncias.®

43. A esse respeito, é pertinente recordar que o artigo Ill, 1 c)
da Convencdo Interamericana para a Eliminagdo de Todas as Formas de
Discriminagdo contra as Pessoas Portadoras de Deficiéncias estabelece o
compromisso dos Estados para implementar “[m]edidas para eliminar, na
medida do possivel, os obstaculos arquitetonicos, de transporte e
comunicag¢des que existam, com a finalidade de facilitar o acesso e uso por
parte das pessoas portadoras de deficiéncia”. De igual modo, os artigo 9 e
21 da Convencao das Nagdes Unidas sobre os Direitos das Pessoas com
Deficiéncia requer dos Estados obrigacGes especificas para: “[p]Jromover o
acesso de pessoas com deficiéncia a novos sistemas e tecnologias da
informacdo e comunicacgdo, inclusive a internet”; “[p]Jromover, desde a
fase inicial, a concepcdo, o desenvolvimento, a producdo e a disseminacdo
de sistemas e tecnologias de informacdo e comunicacdo, a fim de que
esses sistemas e tecnologias se tornem acessiveis a custo minimo”; e

Preparatdria da América Latina e do Caribe para a Cupula Mundial sobre a Sociedade da
Informagdo. Declaracdo de Bdvaro. Bavaro, Punta Cana, Republica Dominicana, 29 a 31 de
janeiro de 2003. Segdo 2, b.

> Nagdes Unidas. ONU Mulheres. Igualdade entre os géneros e empoderamento
da mulher por meio das tecnologias da informacdo e comunicacdo. Setembro de 2005. Pag.
3; INTEL Corporation/ Dalberg Global Development Advisors/ GlobeScan. Women and the
Web. Pag. 10; Nagdes Unidas. Assembleia Geral. As tecnologias da informacdo e
comunicacdo para o desenvolvimento. A/RES/66/184. 6 de fevereiro de 2012. § 3.

&0 Organizagdo dos Estados Americanos. Assembleia Geral. Declaracdo de Santo
Domingo. Governabilidade e Desenvolvimento na Sociedade do Conhecimento. AG/DEC. 46
(XXXVI-0/06). Aprovada na 42 Sessdo Plendria, realizada em 6 de junho de 2006. § 13;
NagGes Unidas. Assembleia Geral. As tecnologias da informacdo e comunicacdo para o
desenvolvimento. A/RES/66/184. 6 de fevereiro de 2012. § 3. La Asociacién para el
Progreso de las Comunicaciones. Manual de Politicas TIC. Cuarta Parte.

6t NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo. A/66/290. 10 de
agosto de 2011. § 51-53 e 85. Em: http://ap.ohchr.org/documents/dpage s.aspx?m=85.
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assegurar que “as pessoas com deficiéncia possam exercer seu direito a
liberdade de expressdo”. Por essas obrigacGes, o acesso universal a
internet e a outras tecnologias da informacdo e comunicacdo pelas
pessoas portadoras de deficiéncia deve ser promovido.®

44, Para que o acesso a internet se torne um instrumento
auténtico capaz de fomentar o pluralismo informativo e a diversidade
cultural, é necessdrio garantir a participacao de minorias linguisticas, bem
como a disponibilidade de contetdos locais na internet.®> Como ressaltou
a Corte Interamericana, o direito a liberdade de expressdao implica
necessariamente o direito das pessoas a utilizar o idioma de sua escolha
para se expressar.®® Por isso, é necessario que se adotem medidas com
vistas a reduzir os obstaculos linguisticos para garantir que as diferentes
culturas possam se expressar e acessar a internet. Por sua vez, deve-se
fomentar a producdo de conteddos de origem local e indigena na
internet.®

45, Ora, um segundo tipo de medidas que se deriva do direito
universal de acesso diz respeito a necessidade de adotar planos de acdo
detalhados com vdérios anos de duragdo para que a internet se torne

52 Relator Especial das Nagbes Unidas (ONU) sobre a Promogdo e Prote¢do do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizacdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 6 (e); Organizagdo dos
Estados Americanos. Assembleia Geral. Declaracdo de Santo Domingo. Governabilidade e
Desenvolvimento na Sociedade do Conhecimento. AG/DEC. 46 (XXXVI-O/06). Aprovada na
42 Sessdo Plendria, realizada em 6 de junho de 2006. § 21; International Telecommunication
Union. e-Accessibility Policy Toolkit for Persons with Disabilities A Joint ITU/G3ict Toolkit for
Policy Makers Implementing the Convention on the Rights of Persons with Disabilities.

&3 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 87. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Organizagdo das Na¢des Unidas para
a Educagdo, a Ciéncia e a Cultura (UNESCO). Recomendacdo sobre a promocdo e o uso do
plurilinguismo e acesso universal ao ciberespaco; Cupula Mundial sobre a Sociedade da
Informagdo. Declaracdo de Principios. 12 de maio de 2004. B8. § 52.

% Corte IDH. Caso Lépez Alvarez Vs. Honduras. Mérito, Reparacbes e Custas.
Sentenca de 12 de fevereiro de 2006 Série C, N° 141. § 164.

& Organizacdao das Nagbes Unidas para a Educagdo, a Ciéncia e a Cultura
(UNESCO). Recomendacdo sobre a promocdo e o uso do plurilinguismo e acesso universal

ao ciberespaco.
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amplamente disponivel, acessavel e acessivel.®® Nesse sentido, os Estados
devem adotar e promover as politicas publicas necessarias para gerar a
infraestrutura de acesso universal que permita a construcdo de uma
sociedade do conhecimento, evitando, como foi mencionado, situacGes
arbitrarias de exclusdo social.”’ Como se indicou em diversos féruns
multilaterais, isso inclui a elaboragdo de planos nacionais de banda larga e
o estimulo a incorporagdo da infraestrutura fisica, bem como a ado¢do de
medidas para o desenvolvimento da internet mével.%®

46. Nesse mesmo sentido e dando cumprimento ao mandato
estabelecido no artigo 13 da Convengao, pelo qual o direito a liberdade de
expressao € o direito a expressar-se e receber informagdes
independentemente de fronteiras, é necessario adotar regulagdes e
politicas publicas que promovam a interoperabilidade e a interconexdo da
internet em nivel global. Dessa forma, fomenta-se o livre fluxo de
informacdes, de ideias e expressoes, evitando o surgimento de barreiras
tecnoldgicas territoriais ou de qualquer outra natureza que possam
fragmentar a internet em nivel nacional ou regional, e a consequente
restricdo a liberdade de expressdo e ao acesso a informacgao.

47. Desse modo, em conformidade com o principio de acesso
universal, isto é, com os direitos de igualdade e ndo discriminagdo, devem
ser criados mecanismos regulatérios — que prevejam regimes de precos,
requisitos de servico universal e acordos de licenga — para fomentar um

&6 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protegdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 66. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

7 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a
Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 85 e 87. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; NagBes Unidas. Assembleia Geral.
Relatério do Relator Especial sobre a Promogdo e Protegdo do Direito a Liberdade de
Opinido e Expressdo. A/66/290. 10 de agosto de 2011. § 88. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

&8 Organizacdo dos Estados Americanos. Assembleia Geral. AG/RES.2440 (XXXIX-
0/09). Desenvolvimento das telecomunicaces na regido para a reducdo do hiato digital.
Aprovada na 42 Sessdo Plendria, realizada em 4 de junho de 2009. Resolugdo 4; Terceira
Conferéncia Ministerial sobre a Sociedade da Informagdo da América Latina e do Caribe.
Lima, 21 a 23 de novembro de 2010. Plano de Acdo sobre a Sociedade da Informacdo e do
Conhecimento da América Latina e do Caribe (eLAC2015). 23 de novembro de 2010; Nagdes
Unidas. Assembleia Geral. Relatério do Relator Especial sobre a Promogdo e Protegdo do
Direito a Liberdade de Opinido e Expressdo. A/66/290. 10 de agosto de 2011. § 75 e 91.
Disponivel para consulta em: http://ap.ohchr.org/documents/dpage s.aspx?m=85.
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acesso amplo a internet, incluindo os setores vulneraveis e as zonas rurais
mais distantes.® Para esses efeitos, devem-se envidar todos os esforgos
necessarios de apoio direto com vistas a facilitar o acesso, por exemplo e
seguindo o que foi mencionado, por meio de programas de distribuicdo de
computadores a precos acessiveis” e da criacdo de centros comunitarios
de tecnologias da informac3o e outros pontos de acesso publico.”

48. Por outro lado, as autoridades devem fomentar medidas
educativas para promover a capacidade de todas as pessoas terem um uso
autébnomo, independente e responsavel da internet e das tecnologias
digitais (“alfabetizacdo digital”),”” uma vez que o acesso pleno as
tecnologias da informagdo e comunicacdo, em especial a internet, estd
estreitamente ligado ao potencial para um uso efetivo dessas
ferramentas.”

% Relator Especial das Nagbes Unidas (ONU) sobre a Promogdo e Prote¢do do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizacdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdao Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 6 (e).

70 Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protegdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 63. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85. Ver também, Uruguai. Plano Ceibal.
Acerca del Plan.

1 Relator Especial das Nagbes Unidas (ONU) sobre a Promogdo e Prote¢do do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 6 (e).

72 Relator Especial das NagGes Unidas (ONU) sobre a Promogdo e Protegdo do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizacdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 1 (f).

73 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo. A/66/290. 10 de
agosto de 2011. Resumo e § 84. Em: http://ap.ohchr.org/documents/dpage s.aspx?m=85.
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49, Por fim, o direito de acesso nao apenas implica na ado¢ao
de medidas positivas. Esse direito também engendra o direito de todas as
pessoas a que nao lhes seja bloqueada ou interrompida arbitrariamente a
possibilidade de acesso a internet ou a qualquer parte da mesma.”* Nesse
sentido, como ja foi reconhecido, estdo proibidas a interrup¢do do acesso
a internet ou a qualquer parte dela pela populagdo como um todo ou por
determinados segmentos do publico, a negacdo do direito de acesso a
internet como forma de san¢ao e as medidas de reducdo da velocidade de
navegacdo na internet ou em partes da mesma por motivos outros além da
gestdo razodvel do trafego. Todas essas agdes sdo violagdes radicais do
direito a liberdade de express3o na internet.”

50. Nesse sentido, por exemplo, a Relatoria Especial expressou
sua preocupac¢do com as informacgbes sobre a suspensdo dos servigos de
telefonia mével e internet em zonas onde estavam ocorrendo protestos
contra megaprojetos de infraestrutura, prejudicando assim a possibilidade
de comunica¢do por manifestantes e jornalistas sobre fatos de interesse
publico.”

51. Ademais, no cumprimento da sua obrigacdo de garantir o
direito a liberdade de expressdo, os Estados devem adotar medidas para
prevenir ou remediar restricGes ilegitimas ao acesso a internet por parte
de particulares e empresas, além das politicas que atentam contra a
neutralidade da rede ou a prevaléncia de praticas anticompetitivas.”’

7 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 29 e 78. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

> Relator Especial das Nagbes Unidas (ONU) sobre a Promogdo e Prote¢do do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 6 (b), (c).

78 CIDH. Relatério Anual 2012. Relatério da Relatoria Especial para a Liberdade de
Expressdo. Capitulo Il (Avaliagdo sobre o Status da Liberdade de Expressdo no Continente).
OEA/Ser. L/V/11.147 Doc. 1. 5 de margo de 2013. § 403.

7 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a
Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/23/40. 17 de abril de 2013. § 76. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Nag¢Bes Unidas. Escritorio do Alto
Comissariado das Nagbes Unidas para os Direitos Humanos. Principios Orientadores sobre
Empresas e Direitos Humanos. HR/PUB/11/04. Principio 1.
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E. Restricoes legislativas e responsabilidades ulteriores:
critérios de legitimidade e fatores de pondera¢ao para
resolver os conflitos de direitos em ambito digital

52. A liberdade de expressdao é um direito fundamental em
uma sociedade democratica’® e serve como um instrumento inestimavel
de protecdo e garantia dos demais direitos humanos. Por essas razdes, o
direito a liberdade de expressdo, em todas as suas manifestagdes, tem um
papel preponderante na Conven¢do Americana. Ainda assim, o direito a
liberdade de expressdo nao é um direito absoluto.”” Como um direito, ele
pode ser submetido a certas restricGes que — para serem legitimas —
devem cumprir um conjunto de requisitos, que foi claramente
desenvolvido pelos 6rgdos do sistema interamericano de protecdo de
direitos humanos.®

78 CIDH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade de
Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de Expressdo).
OEA/Ser.L/V/Il. Doc. 51. 30 de dezembro de 2009. § 8; Ver também, Corte IDH. A
Associagé@o Obrigatéria de Jornalistas (Arts. 13 e 29 da Convengéo Americana sobre Direitos
Humanos). Opinido Consultiva OC-5/85 de 13 de novembro de 1985. Série A, N° 5. § 70;
Corte IDH. Caso Claude Reyes e outros Vs. Chile. Mérito, Reparagbes e Custas. Sentenga de
19 de setembro de 2006. Série C, N° 151. § 85; Corte IDH. Caso Herrera Ulloa Vs. Costa Rica.
Excegles Preliminares, Mérito, Reparagbes e Custas. Sentenga de 2 de julho de 2004. Série
C, N°107. § 112; Corte IDH. Caso Ricardo Canese Vs. Paraguai. Mérito, Reparagdes e Custas.
Sentenca de 31 de agosto de 2004. Série C, N° 111. § 82; Corte IDH. Caso Rios e outros Vs.
Venezuela. Excegcdes Preliminares, Mérito, Reparagbes e Custas. Sentenga de 28 de janeiro
de 2009. Série C, N° 194. § 105; Corte IDH. Caso Perozo e outros Vs. Venezuela. Excegdes
Preliminares, Mérito, Reparagdes e Custas. Sentenga de 28 de janeiro de 2009. Série C, N°
195. § 116.

7 Corte IDH. Caso Kimel Vs. Argentina. Mérito, Reparagdes e Custas. Sentenga de
2 de maio de 2008. Série C, N° 177. § 54; Corte IDH. Caso Palamara Iribarne Vs. Chile.
Meérito, Reparagdes e Custas. Sentenga de 22 de novembro de 2005. Série C, N° 135. § 79;
Corte IDH. Caso Herrera Ulloa Vs. Costa Rica. Excegdes Preliminares, Mérito, Reparagbes e
Custas. Sentenga de 2 de julho de 2004. Série C, N° 107. § 120; Corte IDH. Caso Tristdn
Donoso Vs. Panamd. Excegdo Preliminar, Mérito, Reparagdes e Custas. Sentenga de 27 de
janeiro de 2009. Série C, N° 193. § 110; Corte IDH. Caso Rios e outros Vs. Venezuela.
Excegbes Preliminares, Mérito, Reparagées e Custas. Sentencga de 28 de janeiro de 2009.
Série C, N° 194. § 106; Corte IDH. Caso Perozo e outros Vs. Venezuela. Excegles
Preliminares, Mérito, Reparagdes e Custas. Sentenga de 28 de janeiro de 2009. Série C, N°
195. § 117; CIDH. Relatério Anual 1994. Capitulo V (Relatério sobre a Compatibilidade entre
as Leis de Desacato e a Convengdo Americana sobre Direitos Humanos). Titulo IV. OEA/Ser.
L/V/11.88. doc. 9 rev. 17 de fevereiro de 1995.

8 Corte IDH. Caso Herrera Ulloa Vs. Costa Rica. Exceg¢bes Preliminares, Meérito,
Reparagdes e Custas. Sentenga de 2 de julho de 2004. Série C, N° 107. § 120; Corte IDH. A
Associagé@o Obrigatdria de Jornalistas (Arts. 13 e 29 da Convengéo Americana sobre Direitos
Humanos). Opinido Consultiva OC-5/85 de 13 de novembro de 1985. Série A, N° 5. § 35;
CIDH. Relatério N° 11/96. Caso N° 11.230. Francisco Martorell. Chile. 3 de maio de 1996. §
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53. Ora, como foi mencionado, a internet tem caracteristicas
especiais que transformam esse meio em uma “ferramenta singular de
transformacdo”,®! em fungdo do seu potencial inédito para a realizacdo
efetiva do direito a buscar, receber e difundir informacdes, e da sua grade
capacidade de servir como uma plataforma efetiva para a realizagao dos
outros direitos humanos.® Em consequéncia, quando se trata da internet,
é imprescindivel avaliar todas as condi¢des de legitimidade das restricGes
ao direito a liberdade de expressdo a luz dessas caracteristicas proprias e
especiais. Assim, por exemplo, no momento de determinar a eventual
proporcionalidade de uma restricdo especifica, € necessario avaliar o seu
impacto (o custo) ndo apenas pelo ponto de vista dos particulares
diretamente prejudicados pela medida, mas também pela perspectiva do
seu impacto sobre o funcionamento da rede. Assim, como sera explicado
mais adiante, uma medida restritiva especifica pode parecer leve quando
estudada a partir da perspectiva da pessoa prejudicada. Porém, a mesma
medida pode ter um impacto realmente devastador sobre o
funcionamento geral da internet e, em consequéncia, sobre o direito a
liberdade de expressdo de todo o conjunto dos seus usuarios. Nesse
sentido, é imprescindivel avaliar cada uma das medidas de forma
especializada, para que a partir disso se possa denominar uma perspectiva
sistémica digital.

54, Ao avaliar a proporcionalidade de uma restricdo a
liberdade de expressdo, deve-se ponderar o impacto que tal restricao
poderia ter na capacidade da internet de garantir e promover a liberdade
de expressdao em relagdo aos beneficios que a restricdo implicaria para a
protegdo de outros interesses.®

55; CIDH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade de
Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de Expressdo).
OEA/Ser.L/V/Il. Doc. 51. 30 de dezembro de 2009. § 68 e seguintes.

& Relator Especial das NagGes Unidas (ONU) sobre a Liberdade de Opinido e
Expressdo e Relatora Especial para a Liberdade de Expressdo da Comissdo de Direitos
Humanos da OEA. 20 de janeiro de 2012. Declaracdo Conjunta sobre liberdade de
expressao na internet do Relator Especial das Nacdes Unidas sobre a Liberdade de Opinido
e Expressdo e a Relatora Especial para a Liberdade de Expressdo da CIDH.

8 pelator Especial das NagBes Unidas (ONU) sobre a Liberdade de Opinido e
Expressdo e Relatora Especial para a Liberdade de Expressdo da Comissdo de Direitos
Humanos da OEA. 20 de janeiro de 2012. Declaracdo Conjunta sobre liberdade de
expressao na internet do Relator Especial das Nacdes Unidas sobre a Liberdade de Opinido
e Expressdo e a Relatora Especial para a Liberdade de Expressdao da CIDH.

& Relator Especial das Nagbes Unidas (ONU) sobre a Promogdo e Prote¢do do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
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55. Os requisitos essenciais que qualquer restricdo ao direito a
liberdade de expressao deve cumprir estdo contidos nos artigos 13, 8 e 25
da Convencdo Americana. Conforme foi afirmado, quando esses requisitos
sdo aplicados a medidas que possam comprometer a internet, é necessario
avalid-los por uma perspectiva sistémica digital. Esses requisitos, que serdo
explicados brevemente nos pardgrafos a seguir, podem ser resumidos a:
(1) previsdo legal; (2) cumprimento de uma finalidade imperativa; (3)
necessidade, idoneidade e proporcionalidade da medida em relagdo a
finalidade buscada; (4) garantias judiciais; e (5) cumprimento do devido
processo, incluindo as notificagdes ao usudrio.

56. Em todos os casos, as medidas restritivas devem ser
transparentes e estar submetidas a rigorosos controles por 6érgaos
autébnomos e especializados de tal maneira que tenham a capacidade
técnica e as garantias suficientes para resguardar possiveis ameacas
estruturais em relacdo a internet ou a integridade das comunicagoes.

57. Os paragrafos a seguir desenvolvem cada uma dessas
garantias um pouco mais detalhadamente e, ao final, explicam como elas
podem ser aplicadas a controvérsias especificas com direitos, principios e
valores protegidos pelo Direito Internacional, como a privacidade, o
interesse superior de criangas ou a ordem publica, entre outros.

58. Como ja foi afirmado, a primeira condicdo de legitimidade
de qualquer restricdo a liberdade de expressdo — na internet ou em
qualquer outro ambito — se refere a necessidade de que tal restricdo seja
estabelecida por meio de leis em sentido formal e material, e que tais leis
sejam claras e precisas.® S50 incompativeis com a Convengdo Americana
as restricdes substantivas definidas em disposicdes administrativas ou as
regulagdes amplas ou ambiguas que ndo geram certeza sobre o ambito do
direito protegido e cuja interpretacdo pode resultar em decises
arbitrarias que comprometam de forma ilegitima o direito a liberdade de
expressao. Estas ultimas, por exemplo, podem ter um efeito especialmente
inibidor sobre usudrios individuais, que participam do debate publico sem

Relatora Especial da Organiza¢do dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 1 b).

8 CIDH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade de
Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de Expressdo).
OEA/Ser.L/V/Il. Doc. 51. 30 de dezembro de 2009. § 70 e seguintes.
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qualquer tipo de respaldo, apenas com a forca de seus argumentos.®® As
leis vagas e ambiguas podem ter um impacto especial nesse universo
crescente de pessoas, cuja incorporacdo ao debate publico é uma das
principais vantagens proporcionadas pela internet como um espac¢o de
comunicacao global.

59. Em segundo lugar, é imprescindivel que as restricdes se
direcionem ao cumprimento de objetivos imperiosos autorizados pela
Convencdao Americana, isto é, a prote¢do dos direitos dos demais, e a
protecdao da seguranga nacional, da ordem publica ou da saude ou moral
publicas.® Neste ponto, é importante esclarecer que os Estados n3o estdo
livres para interpretar de qualquer forma o conteldo desses objetivos no
momento de justificar uma restricdo da liberdade de expressdo. Em todo
caso, esses conceitos devem ser interpretados de acordo com os principios
de uma sociedade democratica.?”’

60. Assim, por exemplo, a protecdo da seguranca nacional
pode ser invocada para a imposicdo de restricGes ao direito a liberdade de
expressdo. Contudo, uma restricdo a liberdade de expressdao que pretenda
justificar-se pela defesa da seguranca nacional ndo deve se fundamentar
sobre uma ideia de seguranca nacional incompativel com uma sociedade
democratica. Assim, ndo teria uma finalidade legitima um programa de
vigilancia que, apesar de invocar a defesa da seguranca nacional,
intercepte, capture ou utilize informacGes privadas de dissidentes,
jornalistas ou defensores de direitos humanos com finalidades politicas ou
para evitar ou comprometer suas investigagdes ou denuncias.

61. Em terceiro lugar, é necessdrio que a restricdo seja
necessdria em uma sociedade democratica para o cumprimento dos fins
imperiosos almejados, estritamente proporcional a finalidade buscada e

> Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a
Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/23/40. 17 de abril de 2013. § 26. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

8 CIDH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade de
Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de Expressdo).
OEA/Ser.L/V/Il. Doc. 51. 30 de dezembro de 2009. § 75 e seguintes.

8 CIDH. Relatério Anual 2010. Relatério da Relatoria Especial para a Liberdade de
Expressdo. Capitulo 1l (Acesso a Informagdo sobre Violagdes de Direitos Humanos).
OEA/Ser.L/V/Il. Doc. 5. 7 de margo de 2011. § 12 e seguintes.
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idonea para alcangar seu objetivo.®® Esse requisito é denominado como o
juizo de “necessidade” e exige que qualquer restricdo seja justificada de
modo adequado e suficiente.

62. Assim, por exemplo, a invocacdo de motivos de ordem
publica para impor restricdes a uma pessoa (responsabilidades ulteriores)
pelo exercicio do seu direito de circular informag¢des na internet requer
gue se comprove a existéncia de causas reais e objetivamente verificaveis
que apresentem, pelo menos, uma ameaca certa e crivel de uma
perturbacdo potencialmente grave das condi¢gbes bdsicas para o
funcionamento das instituicdes democraticas. Nesse sentido, para impor
responsabilidades ulteriores pelo exercicio do direito fundamental a
liberdade de expressado na internet — ou em qualquer outro ambito — ndo é
suficiente invocar meras conjecturas sobre eventuais prejuizos para a
ordem, ou circunstancias hipotéticas derivadas de interpretacdes das
autoridades diante de atos que ndo apresentem claramente, por exemplo,
um risco certo e objetivo de disturbios graves (“violéncia anarquica”) nos
termos do artigo 13.5 da Convengao.

63. Em todo caso, ao avaliar a necessidade e
proporcionalidade de qualquer medida restritiva, é indispensavel que se
apligue uma perspectiva sistémica digital que considere o impacto de tal
medida no funcionamento da internet como uma rede descentralizada e
aberta. A esse respeito, o Relator Especial das Nagdes Unidas (ONU) sobre
a Liberdade de Opinido e Expressao, a Representante da Organizacdo para
a Seguranca e Cooperag¢do na Europa (OSCE) para a Liberdade dos Meios
de Comunicacdo, a Relatora Especial da Organizacdo dos Estados
Americanos (OEA) para a Liberdade de Expressdo e a Relatora Especial
sobre Liberdade de Expressao e Acesso a Informacdo da Comissao Africana
de Direitos Humanos e dos Povos (CADHP) reconheceram que “[a]s
abordagens de regulamentacdo desenvolvidas para outros meios de
comunicagdo — como telefonia ou radio e televisdo — nao podem ser
simplesmente transpostas para a internet, mas devem ser desenhadas

especificamente para este meio, atendendo as suas particularidades”.®

8 CIDH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade de
Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de Expressdo).
OEA/Ser.L/V/II. Doc. 51. 30 de dezembro de 2009. § 84 e seguintes.

¥ Relator Especial das NagGes Unidas (ONU) sobre a Promogdo e Protegdo do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizacdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
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Isso inclui a necessidade de formular abordagens alternativas e especificas
para a imposicdo de restricoes a liberdade de expressdo na internet, que
se adequem as suas caracteristicas singulares, e que também reconhegcam
gue ndo se devem estabelecer restricbes especiais ao conteudo dos
materiais que s3o difundidos pela internet.”

64. Assim, também, é necessario considerar a disponibilidade
de medidas menos restritivas para o direito a liberdade de pensamento e
expressao que — na internet — podem estar mais facilmente disponiveis do
gue em ambientes analdgicos. Por exemplo, como ja indicou o Relator
Especial das Nagdes Unidas sobre a Promogdo e Protecdo do Direito a
Liberdade de Opinido e Expressao, é de extrema relevancia que se possa
exercer de modo mais efetivo e veloz o direito de retificagdo ou resposta
previsto no artigo 14 da Convencdo Americana.”

65. Uma quarta condicdo de legitimidade de uma medida
restritiva, sempre que ela corresponder a imposicdo de responsabilidades
ulteriores pelo exercicio da liberdade de expressdo na internet, refere-se
ao respeito as garantias ligadas ao devido processo e a reserva judicial
(artigos 8 e 25 da Convencdo Americana).

66. Por fim, hd uma quinta salvaguarda geral advinda do
carater global da internet. Com efeito, a fim de evitar a existéncia de
barreiras indiretas que desencorajem ou diretamente restrinjam de forma

(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 1 (c).

% CIDH. Relatério Anual 2012. Relatério da Relatoria Especial para a Liberdade de
Expressdo. Capitulo Il (Avaliagdo sobre o Status da Liberdade de Expressdo no Continente).
OEA/Ser. L/V/II1.147 Doc. 1. 5 de marg¢o de 2013. § 263; Relator Especial das Nagbes Unidas
(ONU) sobre a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de
Expressdo da Comissdao de Direitos Humanos da OEA. 20 de janeiro de 2012. Declaragdo
Conjunta sobre liberdade de expressao na internet do Relator Especial das Nacdes Unidas
sobre a Liberdade de Opinido e Expressdo e a Relatora Especial para a Liberdade de
Expressdo da CIDH; Relator Especial das Nagdes Unidas (ONU) sobre a Promogao e Protegdo
do Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizacdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 1 (d).

o Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 27. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.
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desproporcional o exercicio do direito a liberdade de expressdo na
internet, a competéncia para casos relativos a expressdes na internet deve
caber exclusivamente aos Estados com os quais esses casos tenham as
ligacdes mais estreitas, normalmente pelo fato de que o autor reside nesse
Estado, ou de que a expressdo foi externada a partir dali ou se dirige
especificamente ao publico localizado no Estado em questdo. Os
particulares sé devem poder iniciar a¢des judiciais em uma jurisdicdo onde
possam demonstrar que sofreram um prejuizo substancial, para prevenir o
que ficou conhecido como “turismo de difamacdo” (forum shopping).”

67. Nesse sentido, é importante advertir que o direito a
jurisdicdo dos Estados para processar crimes nao deve se tornar uma
medida de restricao indireta que possa amedrontar a livre circulagdo de
informagdes diante da ameaca de multiplos litigios e puni¢cdes em
diferentes jurisdicdes. A Relatoria Especial considera importante que as
autoridades adotem regras jurisdicionais compativeis com a nocdo de
publicacdo Unica, que previnam tanto o efeito indesejavel da escolha
deliberada de uma jurisdicdo (forum shopping) quanto o duplo julgamento
de uma mesma causa (non bis in idem)®.

68. Como foi indicado na Declaracdo Conjunta dos relatores
para a liberdade de expressdo sobre a internet, no caso de conteudos
similares, publicados com o mesmo formato e no mesmo lugar, os prazos
para a interposicao de ac¢Oes judiciais devem ser contados a partir da
primeira vez em que foram publicados. Do mesmo modo, sé se deve
permitir gue uma Unica agao seja apresentada por danos em relagdo a tais
conteuldos, e, quando couber, deve-se permitir uma Unica reparagdo pelos
danos sofridos em todas as jurisdi¢des (regra da “publicacdo tnica”).**

%2 Relator Especial das Nagbes Unidas (ONU) sobre a Promogdo e Protecdo do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 4 (a).

% Relator Especial das NagGes Unidas (ONU) sobre a Promogdo e Protegdo do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagdo,
Relatora Especial da Organizacdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 4 (a) e (c).

% Relator Especial das Nagbes Unidas (ONU) sobre a Promogdo e Prote¢do do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
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69. Nos anos recentes, surgiram importantes desafios ligados
a forma de aplicacdo dos padr&es internacionais mencionados acima (§ 55
e seguintes) ao ambiente digital, quando se trata de controvérsias entre o
direito a liberdade de expressdo e outros direitos, como o direito a honra,
a privacidade, os direitos autorais e o interesse superior das criangas e dos
adolescentes. Os pardgrafos a seguir mencionardao alguns exemplos de
como esses padrdes podem se adaptar as condigdes especiais da internet.

70. A protecdo da honra e da reputagdo, quando se alega um
dano por meio da internet, deve responder em geral a critérios de
ponderacdo similares aos utilizados em outros ambitos das comunicagoes.
Em particular, como a CIDH tem sustentado reiteradamente, a aplicagao
do Direito Penal torna-se desproporcional quando se trata de discursos
especialmente protegidos, isto é, informagBes ou expressdes sobre
assuntos de interesse publico, funciondrios publicos ou pessoas
voluntariamente comprometidas com assuntos de interesse publico.”

71. Deste modo, quando se trata de uma informacdo que
circulou por meio de qualquer uma das mdultiplas formas de uso da
internet, para definir se houve um dano a ser reparado é fundamental
considerar as circunstancias do caso concreto, sem apelar a presuncées
gue ndo possam ser tecnicamente sustentadas e que facam distingGes
injustificadas com base exclusivamente na natureza do meio empregado
para difundir a expressao especifica. No mesmo sentido, no momento de
determinar o recurso a ser empregado, é necessario identificar as
facilidades que a internet pode outorgar a uma pessoa para exercer de
modo imediato e efetivo o seu direito de retificagdo ou resposta. Com
efeito, a imposicdo de uma responsabilidade ulterior que poderia ser
legitima e proporcional em um contexto tradicional pode ndo sé-lo quando
produzida on-line, como ja foi advertido pelo Relator Especial das Nag¢des
Unidas®.

Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 4 (c).

% CIDH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade de
Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de Expressdo).
OEA/Ser.L/V/II. Doc. 51. 30 de dezembro de 2009. § 101 e seguintes.

% NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a
Promogdo e Protegdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
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72. Nesse sentido, é importante lembrar que a retificagcdo de
informacdo errénea é a forma menos custosa de reparar danos ligados a
liberdade de expressdo. Assim, esta Relatoria afirmou que apenas quando
a retificacdo “for insuficiente para reparar o dano causado, pode-se apelar
a imposicdo de responsabilidades juridicas mais custosas para quem
abusou do seu direito a liberdade de expressao e gerou, com isso, um dano
certo e grave sobre os direitos de outras pessoas ou bens juridicos
especialmente tutelados pela Convencdo Americana”.”’ Sob esse ponto de
vista, a retificacdo deve excluir outros tipos de responsabilidades,
especialmente em casos de discursos especialmente protegidos, que sé
podem implicar numa responsabilidade quando ficar comprovado que o
emissor atuou com “real malicia” quando publicou a informacgdo falsa que
gerou o dano.”® Vale também recordar os padrdes da CIDH, que
desencorajam o uso do Direito Penal como resposta para danos causados
no exercicio da liberdade de expressio® e recomendam — caso a
retificacdo nao seja suficiente — que se recorra a responsabilidades civis
proporcionais.100

73. Como ja indicou a Declaragdo Conjunta sobre a internet
dos relatores para a liberdade de expressdo, a autorregulagdo é uma
ferramenta muito efetiva para abordar as expressdes injuriosas.™

A/HRC/17/27. 16 de maio de 2011. § 27. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

%7 CIDH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade de
Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de Expressdo).
OEA/Ser.L/V/Il. Doc. 51. 30 de dezembro de 2009. § 109.

% CIDH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade de
Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de Expressdo).
OEA/Ser.L/V/Il. Doc. 51. 30 de dezembro de 2009. § 110.

% CIDH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade de
Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de Expressdo).
OEA/Ser.L/V/Il. Doc. 51. 30 de dezembro de 2009. § 112.

100

CIDH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade
de Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de
Expressdo). OEA/Ser.L/V/II. Doc. 51. 30 de dezembro de 2009. § 111.

101

Relator Especial das Nagdes Unidas (ONU) sobre a Promocgdo e Protegdo do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 1 (e).
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74. Sobre essa questdo, deve-se ressaltar em primeiro lugar
gue ndo seria aceitavel uma lei que penalizasse especificamente os crimes
contra a honra on-line e |lhes impusesse penas mais rigorosas do que para
os perpetrados no mundo off-line.'® Isso seria uma restrigio
desproporcional para a expressdo na internet, sob um paradigma que
considera esse meio mais arriscado do que outros. Esses tipos de medidas
teriam o efeito de restringir e limitar a internet como espago para o livre
intercambio de ideias, informagdes e opinides.'®

75. A protecdo de direitos autorais é sem duvida um fim
legitimo que pode resultar na imposicdo de restricdes ao direito a
liberdade de express3o.'® Contudo, essa protecdo deve ser utilizada
respeitando a totalidade das salvaguardas mencionadas nos paragrafos
anteriores e em atencdo as particularidades que caracterizam a internet.
Em particular, essa protecao nao pode ser usada de modo que desencoraje
a criatividade ou o livre intercambio de informacdes e ideias na internet.'®
A internet trouxe condi¢cGes inéditas para o exercicio tanto da liberdade de
pensamento e expressao quanto de outros direitos humanos, incluindo os
direitos econdémicos, sociais e culturais, como o direito a educacdo e o
direito a participar na vida cultural e gozar dos beneficios do progresso

192 Article 19. 2013. El derecho a bloguear. Pag. 33-34.

103 Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 72. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85

104 Relator Especial das Nagdes Unidas (ONU) sobre a Liberdade de Opinido e

Expressdo e Relatora Especial para a Liberdade de Expressdo da Comissdo de Direitos
Humanos da OEA. 20 de janeiro de 2012. Declaracdo Conjunta sobre liberdade de
expressdo na internet do Relator Especial das Nacdes Unidas sobre a Liberdade de Opinido
e Expressao e a Relatora Especial para a Liberdade de Expressao da CIDH; Corte Europeia de
Direitos Humanos. Affaire Ashby Donald et autres c. France. Requéte no 36769/08. Arrét. 10
de janeiro 2013. § 36.

105

Relator Especial das Nagdes Unidas (ONU) sobre a Promogdo e Protegdo do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizacdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 1 (b); Relator Especial
das Nagbes Unidas sobre a Liberdade de Opinido e Expressdo, Representante da
Organizagdo para a Seguranga e Cooperagdao na Europa para a Liberdade dos Meios de
Comunicagdo e Relator Especial da OEA para a Liberdade de Expressdo. 21 de dezembro de
2005. Declaracdo Conjunta sobre internet e medidas antiterroristas.
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cientifico e de suas aplicagGes. A internet se converteu em um instrumento
transformador que permite que milhares de pessoas acessem,
compartilhem, intercambiem e gozem de bens culturais de modo global,
instantdneo e a um custo relativamente baixo.'® Assim, a internet
potencializa o direito a participar na vida cultural,® que inclui a obrigago
estatal de facilitar e dar acesso aos bens culturais.'®

76. Nesse sentido, é necessario reconhecer que existe um
interesse publico envolvido na defesa dos direitos autorais, mas também
na manutengdo da internet como um espaco livre e aberto, bem como na
promocao do direito a cultura, a educacdo e a informagao. Esses interesses
publicos fazem parte, ademais, da dimensdo social do direito a liberdade
de pensamento e expressdao. Como consequéncia, é necessario que as
abordagens que restrinjam o direito a liberdade de expressdo na internet
em relagdo a infragdes de direitos autorais cumpram os requisitos
previstos na Convengdao Americana e sejam concebidas de modo que nao
se prejudique a singular capacidade da internet de promover a liberdade
de expressdo e o acesso ao conhecimento e aos bens culturais.'®

77. Em ocasides anteriores, o Relator Especial das Nacdes
Unidas (ONU) sobre a Promocdo e Protecdo do Direito a Liberdade de
Opinido e Expressao e a Relatora Especial para a Liberdade de Expressao
da Comissdao Interamericana de Direitos Humanos da OEA tiveram a
oportunidade de se pronunciar sobre alguns temas ligados a protecdo dos
direitos autorais na internet.'’® A esse respeito, sustentaram que as

106 Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Prote¢do do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 19 e 22. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

107 . . . . ~ .
O conceito de vida cultural estd desenvolvido em: NagGes Unidas. Conselho

Econémico e Social. Comité de Direitos Econémicos, Sociais e Culturais. Observacdo Geral
N°21.E/C.12/GC/21/Rev.1. 17 de maio de 2010. § 15 (a) e 32.

108 ~ . a . A . -
Nagdes Unidas. Conselho Econdmico e Social. Comité de Direitos Econdmicos,

Sociais e Culturais. Observacdo Geral N° 21. E/C.12/GC/21/Rev.1. 17 de maio de 2010. § 6.
109

Relator Especial das Nagdes Unidas (ONU) sobre a Liberdade de Opinido e
Expressdo e Relatora Especial para a Liberdade de Expressdo da Comissdo de Direitos
Humanos da OEA. 20 de janeiro de 2012. Declaracdo Conjunta sobre liberdade de
expressdo na internet do Relator Especial das Nacdes Unidas sobre a Liberdade de Opinido
e Expressdo e a Relatora Especial para a Liberdade de Expressdo da CIDH.

10 pelator Especial das Nagdes Unidas (ONU) sobre a Liberdade de Opinido e

Expressdo e Relatora Especial para a Liberdade de Expressdo da Comissdo de Direitos
Humanos da OEA. 20 de janeiro de 2012. Declaracdo Conjunta sobre liberdade de
expressdo na internet do Relator Especial das Nacdes Unidas sobre a Liberdade de Opinido
e Expressdo e a Relatora Especial para a Liberdade de Expressdo da CIDH; United States



http://ap.ohchr.org/documents/dpage_s.aspx?m=85
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normas que proibem a pirataria na internet tém o objetivo legitimo de
buscar proteger os direitos autorais. Contudo, quando essas normas sao
redigidas de modo amplo ou ambiguo, elas geram sérias preocupacgdes em
relacdo ao seu possivel impacto sobre o direito a liberdade de expressao.
Nesse sentido, proibicdes ambiguas poderiam levar ao silenciamento de
expressdes que sdao absolutamente licitas e que merecem ser protegidas
por ndo estarem cobertas pelos direitos autorais.™

78. Nesse sentido, os relatores sustentaram que ao considerar
as normas internas e os tratados internacionais — a exemplo do Acordo
Comercial Antifalsificagdo —, “os Estados devem estar cientes de que ainda
que a liberdade de expressdo possa ser restringida para a realizagdo de
objetivos legitimos, como a prevengao de crimes ou a protec¢do dos
direitos dos demais, tais restrices devem ser redigidas de modo claro e
preciso, e prejudicar no menor grau possivel o direito a liberdade de
expressao. Qualquer medida que prejudique as expressdes que circulam
na internet deve ser concebida com a finalidade especifica de preservar a
capacidade singular deste meio para promover a liberdade de expressao
pelo intercambio livre de informacbes e ideias de forma instantdnea e a
baixo custo, sem consideracdo de fronteiras”.'*?

79. Os relatores também manifestaram sua preocupacdo com
a criacdo de um procedimento extrajudicial de “notificacdo e rescisdo” que
n3o cumpre os requisitos previstos pelos artigos 8 e 25 da Convencdo.™

House of Representatives. H.R. 3261. Stop Online Piracy Act (SOPA). 26 de outubro de 2011;
United States Senate. S. Preventing Real Online Threats to Economic Creativity and Theft of
Intellectual Property Act of 2011 (PROTECT IP Act).

111

Relator Especial das Nag¢des Unidas (ONU) sobre a Liberdade de Opinido e
Expressdo e Relatora Especial para a Liberdade de Expressdo da Comissdo de Direitos
Humanos da OEA. 20 de janeiro de 2012. Declaracdo Conjunta sobre liberdade de
expressdo na internet do Relator Especial das Nacdes Unidas sobre a Liberdade de Opinido
e Expressdo e a Relatora Especial para a Liberdade de Expressdo da CIDH.

12 Relator Especial das Nagdes Unidas (ONU) sobre a Liberdade de Opinido e

Expressdo e Relatora Especial para a Liberdade de Expressdo da Comissdo de Direitos
Humanos da OEA. 20 de janeiro de 2012. Declaracdo Conjunta sobre liberdade de
expressao na internet do Relator Especial das Nacdes Unidas sobre a Liberdade de Opinido
e Expressdo e a Relatora Especial para a Liberdade de Expressdo da CIDH.

3 Relator Especial das Nagdes Unidas (ONU) sobre a Liberdade de Opinido e

Expressdo e Relatora Especial para a Liberdade de Expressdo da Comissdo de Direitos
Humanos da OEA. 20 de janeiro de 2012. Declaracdo Conjunta sobre liberdade de
expressao na internet do Relator Especial das Nacdes Unidas sobre a Liberdade de Opinido
e Expressdo e a Relatora Especial para a Liberdade de Expressdo da CIDH.
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80. Outra preocupacdo surge a partir da exigéncia de leis
direcionadas aos intermediarios, para que estes controlem o contetudo
gerado pelos seus usudrios, a fim de identificar violacGes de direitos
autorais.™™ Nesse sentido, os quatro relatores para a liberdade de
expressdo indicaram que ndo se deve exigir que os intermediarios
controlem o conteldo gerado pelos usudrios e enfatizaram a necessidade
de protegé-los em relagdo a qualquer responsabilidade, sempre que ndo
intervenham especificamente nos conteddos, nem se recusem a cumprir
uma ordem judicial que exija a sua elimina¢do.™

81. Por fim, é preocupante que esses tipos de leis possam
alcangar discursos protegidos ao permitir que a totalidade de um sitio de
internet possa ser afetada mesmo quando apenas uma pequena parcela
dos seus contetdos for considerada ilicita.**®

82. A desconexdo de usudrios de internet como sangdo pela
infracdo de direitos autorais, inclusive por mecanismos de ‘resposta
graduada’, constitui uma medida radical que restringe de modo
desproporcional o direito a liberdade de expressdo, como ja foi advertido
pelo Relator Especial das Nag¢des Unidas sobre a Promocao e Protecdo do
Direito a Liberdade de Opinido e Express3o.'”” Cabe realizar adverténcias
similares em relagdo as responsabilidades civis: deve-se manter uma
estrita relacdo com o dano sofrido pelo titular de direitos autorais e ndo

14 NagOes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Prote¢do do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 39 e 40. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

13 Relator Especial das NagBes Unidas (ONU) sobre a Promogdo e Protegdo do

Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 2.

118 Relator Especial das Nagdes Unidas (ONU) sobre a Liberdade de Opinido e

Expressdo e Relatora Especial para a Liberdade de Expressdo da Comissdo de Direitos
Humanos da OEA. 20 de janeiro de 2012. Declaracdo Conjunta sobre liberdade de
expressao na internet do Relator Especial das Nacdes Unidas sobre a Liberdade de Opinido
e Expressdo e a Relatora Especial para a Liberdade de Expressao da CIDH.

w Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 49 e 78. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.
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devem ser de tais proporc¢des que gerem um efeito inibidor.'*® Essa analise
deve considerar o contexto do caso concreto para determinar se,
efetivamente, esse dano foi gerado ou ndo, e — caso afirmativo — qual a
magnitude do mesmo.

83. A proibicdo do uso de medidas antievasdo, quando estas
forem usadas para proteger legitimamente o direito a comunicagdo
andnima ou para o uso de forma legitima dos bens de uma pessoa, ndo
deve ser considerada como medida legitima para a protecao dos direitos
autorais.™*

F. Filtragem e bloqueio

84. Como ressaltou a Declara¢do Conjunta sobre Liberdade de
Expressdo e Internet, o bloqueio ou a suspensdo forcada de sitios de
internet, plataformas, canais, enderecos de IP, extensdes de nomes de
dominios, portos, protocolos de rede ou qualquer tipo de aplicacdo, bem
como medidas para eliminar links, dados e sitios de internet do servidor
em que estejam hospedados, constituem uma restricdo que sé sera
admissivel em cardter excepcional nos termos estritamente previstos no

artigo 13 da Convencao Americana*®.

85. Em casos excepcionais, diante de contetdos abertamente
ilicitos ou discursos ndo cobertos pelo direito a liberdade de expressdo
(como a propaganda de guerra e a apologia ao ddio que incite a violéncia,

Y8 Corte IDH. Caso Tristdn Donoso Vs. Panamd. Excegdo Preliminar, Meérito,

Reparagdes e Custas. Sentencga de 27 de janeiro de 2009. Série C, N° 193. § 129.

9 Article 19. 2013. EI Derecho a Compartir: Principios de la Libertad de Expresion

y los derechos de propiedad intelectual en la Era Digital. Principio 12.3; EFF. Margo de 2013.
Unintended Consequences: Fifteen Years under the DMCA.

120 pelator Especial das NagBes Unidas (ONU) sobre a Promogdo e Prote¢do do

Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 3 (a); CIDH. Relatdrio
Anual 2009. Relatério da Relatoria Especial para a Liberdade de Expressdo. Capitulo IlI
(Marco Juridico Interamericano do Direito a Liberdade de Expressdo). OEA/Ser.L/V/Il. Doc.
51. 30 de dezembro de 2009. § 149; CIDH. Relatério Anual 2010. Volume |. Capitulo IV
(Desenvolvimento dos Direitos Humanos na Regido). OEA/Ser.L/V/Il. Doc. 5 corr. 1. 7 de
margo de 2011. § 822.
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a incitacdo direta e publica ao genocidio, e a pornografia infantil),’* torna-
se admissivel a adocdo de medidas obrigatérias de bloqueio e filtragem de
conteudos especificos. Nesses casos, a medida deve se submeter a um
rigoroso juizo de proporcionalidade e ser cuidadosamente desenhada e
claramente limitada, de tal forma que ndo alcance discursos legitimos que
merecam protecdo. Em outras palavras, as medidas de filtragem ou
bloqueio devem ser desenhadas e aplicadas de modo que tenham um
impacto exclusivamente sobre os conteddos reconhecidos como
ilegitimos, sem que possam prejudicar outros contetidos.

86. Nos casos excepcionais mencionados, a Relatoria Especial
considera que as medidas devem ser autorizadas ou impostas seguindo as
garantias processuais, em conformidade com os termos dos artigos 8 e 25
da Convengdao Americana. Nesse sentido, as medidas somente deverdo ser
adotadas apdés a plena e clara identificagdo do conteudo ilicito a ser
bloqueado, e quando a medida for necessaria para o cumprimento de uma
finalidade imperativa. Em todo caso, a medida ndao deve ser estendida a
conteudos licitos.

87. Em todos os casos, as medidas de restricdo devem contar
com salvaguardas que evitem o abuso, como a transparéncia em relagdo
aos conteudos cuja remocgao tenha sido ordenada, bem como informacées
detalhadas sobre sua necessidade e justificativa. Por sua vez, qualquer
medida desse tipo deve ser adotada apenas quando for a Unica medida
disponivel para alcan¢ar uma finalidade imperativa e deve ser estritamente
proporcional para alcangé-la.'”

121 C|DH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade

de Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de
Expressdo). OEA/Ser.L/V/Il. Doc. 51. 30 de dezembro de 2009. § 58 e seguintes.

122

NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a
Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 25, 26 e 32. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

12 CIDH. Relatério Anual 2010. Volume I. Capitulo IV (Desenvolvimento dos

Direitos Humanos na Regido). OEA/Ser.L/V/Il. Doc. 5 corr. 1. 7 de margo de 2011. § 822;
Relator Especial das Nagdes Unidas (ONU) sobre a Promogdo e Protegdo do Direito a
Liberdade de Opinido e Expressdo, Representante da Organizagdo para a Seguranca e a
Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagdo, Relatora
Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de Expressdo, e
Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos (CADHP) sobre
Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011. Declaracdo Conjunta
sobre liberdade de expressdo e internet. Ponto 1 (a) (b) e 3 (a); Relator Especial das Nagdes
Unidas (ONU) sobre a Liberdade de Opinido e Expressdo e Relatora Especial para a
Liberdade de Expressdao da Comissdo de Direitos Humanos da OEA. 20 de janeiro de 2012.
Declaracdao Conjunta sobre liberdade de expressao na internet do Relator Especial das
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88. Em nenhum caso poderd ser imposta uma medida ex-ante
qgue impeca a circulagdo de qualquer contelido que conte com presungado
de cobertura. Os sistemas de filtragem de conteldos impostos por
governos ou provedores de servicos comerciais que ndo sejam controlados
pelo usuario final constituem uma forma de censura prévia e ndo sdo uma
restrigdo justificada da liberdade de express3o.**

89. Em todos os casos, deve-se exigir que os produtos com
vistas a facilitar a filtragem pelos usuarios finais sejam acompanhados por
informacgdes claras direcionadas a esses usuarios sobre o funcionamento
dos mesmos e as possiveis desvantagens em caso de filtragem
excessiva.'?

90. As medidas de bloqueio de conteudos ndao podem ser
utilizadas para controlar ou restringir a difusdo de discursos especialmente
protegidos ou que tenham presuncdo de prote¢cdao quando essa presungao
ndo tenha sido desvirtuada por uma autoridade competente que ofereca
suficientes garantias de independéncia, autonomia e imparcialidade, nos
termos ja mencionados.'?® A esse respeito, € um dever mencionar que os

NacGes Unidas sobre a Liberdade de Opinido e Expressdo e a Relatora Especial para a
Liberdade de Expressdo da CIDH.
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Relator Especial das Nagdes Unidas (ONU) sobre a Promogdo e Protegdo do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizacdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 3 (b); Relator Especial
das Nagbes Unidas sobre a Liberdade de Opinido e Expressdo, Representante da
Organizagdo para a Seguranga e Cooperagdao na Europa para a Liberdade dos Meios de
Comunicagdo e Relator Especial da OEA para a Liberdade de Expressdo. 21 de dezembro de
2005. Declaracdo Conjunta sobre internet e medidas antiterroristas; Relator Especial das
Nag¢Ges Unidas sobre a Prote¢do e Promogdo do Direito a Liberdade de Opinido e Expressao
e Relatora Especial para a Liberdade de Expressdao da Comissdo Interamericana de Direitos
Humanos. 21 de dezembro de 2010. Declaracdo Conjunta sobre a Wikileaks. Ponto 5.

125 Relator Especial das NagGes Unidas (ONU) sobre a Promogdo e Protegdo do

Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagdo,
Relatora Especial da Organizacdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 3 (c).

126 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Prote¢do do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
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sistemas de bloqueio e filtragem de conteldos na internet tém levado com
frequéncia ao bloqueio de sitios da internet e conteldos legitimos, e que
alguns governos ja utilizaram tal capacidade para impedir que a populagédo
tivesse acesso a informagdes fundamentais de interesse publico que os
governos estavam interessados em ocultar.™’

G. Intermedidrios

91. O exercicio do direito a liberdade de expressdo na internet
depende em grande medida de um amplo leque de atores, principalmente
privados, que atuam como intermediarios na prestacdo de servicos como o
acesso e interconexdo; transmissdo, processamento e reencaminhamento
de trafego; a hospedagem de materiais publicados por terceiros e o acesso
aos mesmos, a referéncia a conteldos ou a busca de materiais na rede; a
realizacdo de transagdes financeiras; e a conexao entre usudrios por meio
de plataformas de redes sociais, entre outros.'?® Existe um grande niimero
de intermedidrios e diferentes modos de classifica-los; entre os mais
relevantes, estdo os provedores de servicos de internet (PSl), os
provedores de hospedagem de sitios de internet, as plataformas de redes
sociais e os mecanismos de busca.'”

92. A circulacdo de informacgdes e ideias na internet nao seria
possivel sem esses atores, que dessa forma cumprem um papel essencial

A/HRC/17/27. 16 de maio de 2011. § 70. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

127 NagGes Unidas. Comité de Direitos Humanos. Examen de los informes presentados por

los Estados partes en virtud del articulo 40 del Pacto. Observaciones finales del Comité de
Derechos Humanos. CCPR/C/IRN/CO/3. 29 de novembro de 2011. § 27; Nagdes Unidas.
Assembleia Geral. Relatério do Relator Especial sobre a Promogdo e Protegdo do Direito a
Liberdade de Opinido e Expressdo, Frank La Rue. A/HRC/23/40. 17 de abril de 2013. § 32.
Disponivel em: http://ap.ohchr.org/documents/dpage s.aspx?m=85; The Sydney Morning
Herald. 5 de junho de 2013. How ASIC’s attempt to block one website took down 250,000;
IT- Politisk Forening. Google and Facebook blocked by Danish child porn filter on March 1,
2012; European Digital Rights (EDRI). Internet Blocking. Crimes should be punished, not
hidden.

128 Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protegdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 38. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

129 A Organizagdo para a Cooperagdo e o Desenvolvimento Econdmico (OCDE)

define os intermediarios como os atores que “ddo acesso, hospedagem, transmissdo e
indexagdo a conteldos, produtos e servigos na internet, que se originam de terceiros, ou
proveem servicos de internet a terceiros”. Organizagdo para a Cooperagdo e o
Desenvolvimento Econdmico (OCDE). Abril de 2010. The Economic _and Social Role of
Internet Intermediaries. Pag.9.
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para o exercicio do direito a buscar e receber informacbes on-line,
potencializando a dimensdo social da liberdade de expressao nos termos
da Corte Interamericana.” Ao mesmo tempo, como sera explicado mais
adiante, por conta da posicdo que ocupam e do papel que cumprem, os
intermediarios se tornaram pontos pelos quais é tecnicamente possivel
exercer o controle dos contetidos na internet.**

93. De fato, com o objetivo de controlar diferentes tipos de
expressdes, tanto o Estado quanto atores privados ja procuraram se valer
da posicdo ocupada pelos intermedidrios como pontos de controle do
acesso e uso da internet.” O interesse em usar os intermediarios como
pontos de controle se explica, entre outros motivos, pelo fato de que para
os Estados e atores privados é mais facil identificar e coagir esses atores do
gue os responsaveis diretos pela expressao que se quer inibir ou controlar.
Isso se deve a quantidade de usudrios, que com frequéncia ndo estdo
identificados ou podem estar em multiplas jurisdicdes. Do mesmo modo,
existe um maior incentivo econémico em buscar responsabilizar um
intermediario do que um usudrio individual.”** Assim, alguns Estados
adotaram esquemas que responsabilizam os intermedidrios pelas
expressdes geradas pelos usudrios de seus servicos.™*

94. Como foi repetidamente sustentado, ndo apenas na
Declaracdao Conjunta sobre Liberdade de Expressdao e Internet, mas

130 Corte IDH. A Associagéo Obrigatdria de Jornalistas (Arts. 13 e 29 da Convengdo

Americana sobre Direitos Humanos). Opinido Consultiva OC-5/85 de 13 de novembro de
1985. Série A, N° 5. § 32; NagGes Unidas. Assembleia Geral. Relatério do Relator Especial
sobre a Promogado e Protecdo do Direito a Liberdade de Opinido e Expressao, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 38. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.
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Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a
Promogdo e Protegdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 74. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

132 Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a
Promogdo e Protegdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 74. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85
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Center for Democracy and Technology. Dezembro de 2012. Shielding the
Messengers: Protecting Platforms for Expression and Innovation. Pag. 4.

134 Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 39 e 40. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.
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também em decisdes de direito nacional,®®*> “[n]Jenhuma pessoa que

ofereca unicamente servicos técnicos de internet como acesso, buscas ou
conservacdo de informagdes em memdria caché devera ser responsavel
por conteudos gerados por terceiros e que se difundam por meio desses
servigos, sempre que ndo intervir especificamente em tais contelidos nem
se negar a cumprir uma ordem judicial que exija a sua elimina¢cdo quando
estiver em condi¢des de fazé-lo (‘principio de mera transmiss3o’)” **°.

95. A regra acima pressupde a exclusdo de um modelo de
responsabilidade objetiva pelo qual os intermedidrios sdo responsaveis por
conteldos ilegitimos gerados por terceiros. Com efeito, um esquema de
responsabilidade objetiva no ambito da comunicacao eletrénica ou digital
é incompativel com padrées minimos em matéria de liberdade de
expressdo, no minimo, pelas seguintes razoes.

96. Em primeiro lugar, a aplicagdo de critérios de
responsabilidade objetiva é excepcional no direito contemporaneo e so se
justifica em casos estritamente definidos, nos quais se pode presumir que
a pessoa declarada responsavel descumpriu um dever legal e teve ou péde
ter o controle sobre o fator de risco que ocasionou o dano. No caso dos
intermediarios de internet, é conceptual e praticamente impossivel, sem
desvirtuar toda a arquitetura da rede, sustentar que os intermediarios
tenham o dever legal de revisar todos os conteudos que circulam por meio
deles ou presumir razoavelmente que, em todos os casos, estd sob seu
controle evitar o dano potencial que um terceiro possa gerar utilizando os
seus servigos. A esse respeito, estd claro que os intermedidrios ndo devem
estar sujeitos a obrigacdes de supervisdo dos conteldos gerados pelos
usuarios a fim de deter ou filtrar expressdes ilicitas. "’

135 Supreme Court of Canada. Crookes v. Newton, 2011 SCC 47, [2011] 3 S.C.R.

269. 19 de outubro de 2011; Corte Suprema de Justicia de la Nacion. S. 755.-XLVI.
Sujarchuk, Ariel Bernardo ¢/ Warley, Jorge Alberto s/ dafios y perjuicios. Decisdo de 12 de
agosto de 2013.
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Relator Especial das Nagdes Unidas (ONU) sobre a Promogdo e Protegdo do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 2 (a); Essa regra é
usada em sua maxima extensdo pela Lei de Decéncia nas Comunica¢des (CDA) dos Estados
Unidos. US Government Printing Office. United States Code. Seg¢do 47, §230 (c)(1).
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Relator Especial das Nagdes Unidas (ONU) sobre a Promogdo e Protegdo do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
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97. Assim, impor a responsabilidade objetiva nessa matéria
equivaleria a desencorajar radicalmente a existéncia dos intermediarios
necessarios para que a internet preserve suas caracteristicas em termos de
circulacdo de informagdes. Responsabilizar um intermediario no contexto
de uma rede aberta, plural, universalmente acessivel e expansiva seria o
mesmo que responsabilizar as companhias de telefone pelas ameacas que
uma pessoa poderia fazer a outra por via telefénica, causando-lhe com isso
incerteza e angustia extrema. Por esse motivo, nenhum regime juridico
democratico estende hoje a responsabilidade objetiva aos intermediarios
de internet. Pelo contrario, como se vera adiante, a maioria dos Estados
estabelece regimes de responsabilidade condicionada a notificagcdo sobre a
existéncia de um conteudo ilegitimo e a capacidade do intermedidrio para
remové-lo. Esses regimes, como se vera mais adiante, devem contar com
certos requisitos para serem legitimos sob o ponto de vista da protecao da
liberdade de expressao.

98. Por outro lado, um regime de responsabilidade objetiva
como o mencionado contrariaria o dever do Estado de favorecer um marco
institucional que proteja e garanta o direito a buscar, receber e difundir
informacdes e opinides livremente, nos termos previstos pelo artigo 13 da
Conveng¢do Americana. Com efeito, como afirmou a CIDH, do artigo 13 se
deriva o direito de todas as pessoas a contar com igualdade de
oportunidades para receber, buscar e compartilhar informagdes por
qgualquer meio de comunica¢do, sem discriminacao por nenhum motivo,
inclusive os de religido, idioma, opinides politicas ou de qualquer outra
natureza.’®® Contudo, pelas razdes que serdo brevemente explicadas a
seguir, a aplicacdo da responsabilidade objetiva nas atividades dos
intermedidrios na internet gera fortes incentivos para a censura privada de
um amplo leque de expressdes legitimas.™*

Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 2 (b); Tribunal de
Justica da Unido Europeia. Scarlet Extended SA v. Société belge des auteurs, compositeurs
et éditeurs SCRL (SABAM). C-70/10. Sentengca de 24 de novembro de 2011. § 49-53;
Tribunal de Justica da Unido Europeia. Belgische Vereniging van Auteurs, Componisten en
Uitgevers CVBA (SABAM) v. Netlog NV. C-360/10. Sentenca de 16 de fevereiro de 2012. §
47-51.

138 CIDH. Declaracio de Principios de Liberdade de Express3o. Principio 2.

39 por exemplo, na Tailandia, Turquia ou China. Nagdes Unidas. Assembleia Geral.

Relatério do Relator Especial sobre a Promogdo e Protegdo do Direito a Liberdade de
Opinido e Expressdo, Frank La Rue. A/HRC/17/27. 16 de maio de 2011. § 39-40. Disponivel
em: http://ap.ohchr.org/documents/dpage s.aspx?m=85; Center for Democracy and



http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.cidh.oas.org/basicos/basicos13.htm
http://ap.ohchr.org/documents/dpage_s.aspx?m=85
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99. Como se mencionou acima, na maioria dos casos, 0s
intermediarios ndo tém — nem precisam ter — a capacidade operativa e
técnica para revisar os contetddos pelos quais ndo sdo responsaveis. Eles
tampouco tém — nem precisam ter — o conhecimento juridico necessario
para identificar em que casos um determinado contelddo pode produzir
efetivamente um dano ilegal que deve ser evitado. Porém, mesmo que
contassem com a quantidade de operadores e advogados que lhes
permitisse fazer esse exercicio, os intermedidrios, na condicdo de atores
privados, ndo iriam necessariamente considerar o valor da liberdade de
expressao ao tomar decisGes sobre conteuddos produzidos por terceiros
que possam comprometer sua responsabilidade.** Nesse sentido, diante
da incerteza sobre uma eventual responsabilidade, poderiamos esperar
que os intermedidrios terminassem suprimindo toda informacdo que, por
algum ponto de vista, pudessem considerar como passivel de gerar uma
decisdo judicial que Ihes fosse desfavoravel. Um sistema de tal natureza
teria um impacto sério sobre os pequenos e médios intermediarios, sobre
aqueles que operam no contexto de regimes autoritarios ou repressivos e
sobre o direito de todas as pessoas a utilizar os meios que considerem
adequados para transmitir ideias e opinides.

100. E precisamente por essa razdo que o Relator Especial das
NacGes Unidas sobre a Promogdo e Protecdo do Direito a Liberdade de
Opinido e Expressdo ressaltou que a “responsabilizacdo dos intermediarios
em relagdo ao conteudo difundido ou criado por seus usuarios deprecia
gravemente o gozo do direito a liberdade de opinido e expressao, pois gera
espago para uma censura privada de autoprotegdo excessivamente ampla,
frequentemente sem transparéncia e sem as devidas garantias

processuais”.***

Technology. Dezembro de 2012. Shielding the Messengers: Protecting Platforms For
Expression and Innovation. Pags. 14-15.

10 MIELENDEZ JUARBE, H. Intermediarios y libertad de expresion: apuntes para

una conversacion. En: Hacia una Internet libre de censura. Propuestas para América Latina.
Eduardo Bertoni, compilador. Editorial Universidad de Palermo, 2012. Pag. 111. Sobre os
papéis e incentivos aos intermediarios: Centro de Estudios en Libertad de Expresion y
Acceso a la Informacion (CELE). Las llaves del ama de llaves: la estrategia de los
intermediarios en Internet y el impacto en el entorno digital; Nagdes Unidas. Assembleia
Geral. Relatério do Relator Especial sobre a Promogao e Protegdo do Direito a Liberdade de
Opinido e Expressdo, Frank La Rue. A/HRC/17/27. 16 de maio de 2011. § 42. Disponivel para
consulta em: http://ap.ohchr.org/documents/dpage s.aspx?m=85.

m Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Prote¢do do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 40. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.



https://www.cdt.org/files/pdfs/CDT-Intermediary-Liability-2012.pdf
https://www.cdt.org/files/pdfs/CDT-Intermediary-Liability-2012.pdf
http://www.palermo.edu/cele/pdf/internet_libre_de_censura_libro.pdf
http://www.palermo.edu/cele/pdf/internet_libre_de_censura_libro.pdf
http://www.palermo.edu/cele/pdf/LasLlavesDelAmaDeLlaves.pdf
http://www.palermo.edu/cele/pdf/LasLlavesDelAmaDeLlaves.pdf
http://ap.ohchr.org/documents/dpage_s.aspx?m=85
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101. A esse respeito, é sempre necessario recordar que a Corte
Interamericana enfatizou que a liberdade de expressdao nao se esgota no
direito abstrato de falar ou escrever, mas abrange inseparavelmente o
direito a difusdo do pensamento, de informacGes, de ideias e de opiniGes
por quaisquer meios escolhidos como apropriados para fazé-lo, incluindo o
direito a alcangar o maior nimero de destinatarios.'** Para garantir essa
liberdade de maneira efetiva, o Estado ndo deve restringir a difusdo pela
proibicdo ou regulacdo desproporcional ou desarrazoada dos meios. Nesse
sentido, restricdes desproporcionais que desnaturalizem o funcionamento
da internet e restrinjam o seu potencial democratizante como meio para o
alcance de um universo expansivo de pessoas constituem diretamente e,
na mesma medida, uma violacdo da liberdade de expressdo.'®

102.  Portodas as razdes expostas, esta Relatoria indicou que as
responsabilidades ulteriores s6 devem ser impostas aos autores da
expressdo veiculada pela internet, isto é, as pessoas diretamente
responsaveis pela expressdo ofensiva.***

2 Corte IDH. Caso Palamara Iribarne Vs. Chile. Mérito, Reparagdes e Custas.

Sentenca de 22 de novembro de 2005. Série C, N° 135. § 73; Corte IDH. Caso Herrera Ulloa
Vs. Costa Rica. Excegbes Preliminares, Mérito, Reparagdes e Custas. Sentenga de 2 de julho
de 2004. Série C, N° 107. § 109; Corte IDH. Caso Ricardo Canese Vs. Paraguai. Meérito,
Reparagdes e Custas. Sentenga de 31 de agosto de 2004. Série C, N° 111. § 78; Corte IDH.
Caso lvcher Bronstein Vs. Peru. Mérito, Reparagdes e Custas. Sentenga de 6 de fevereiro de
2001. Série C, N° 74. § 147; Corte IDH. Caso “A Ultima Tentagdo de Cristo” (Olmedo Bustos e
outros) Vs. Chile. Mérito, Reparagdes e Custas. Sentenca de 5 de fevereiro de 2001. Série C,
N° 73. § 65; Corte IDH. A Associagdo Obrigatdria de Jornalistas (Arts. 13 e 29 da Convengdo
Americana sobre Direitos Humanos). Opinido Consultiva OC-5/85 de 13 de novembro de
1985. Série A, N° 5. § 31.

%3 Corte IDH. Caso Ldpez Alvarez Vs. Honduras. Mérito, Reparagbes e Custas.

Sentenca de 12 de fevereiro de 2006 Série C, N° 141. § 164; Corte IDH. Caso Herrera Ulloa
Vs. Costa Rica. ExcegGes Preliminares, Mérito, Reparagdes e Custas. Sentenga de 2 de julho
de 2004. Série C, N° 107. § 109; Corte IDH. Caso Ricardo Canese Vs. Paraguai. Mérito,
Reparagdes e Custas. Sentenga de 31 de agosto de 2004. Série C, N° 111. § 78; Corte IDH.
Caso Ivcher Bronstein Vs. Peru. Mérito, Reparagbes e Custas. Sentenca de 6 de fevereiro de
2001. Série C, N° 74. § 147; Corte IDH. Caso “A Ultima Tentagdo de Cristo” (Olmedo Bustos e
outros) Vs. Chile. Mérito, Reparagdes e Custas. Sentenca de 5 de fevereiro de 2001. Série C,
N° 73. § 65; Relator Especial das Nagdes Unidas (ONU) sobre a Promogdo e Protegdo do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 1 (c).

1% CIDH. Relatério Anual 2010. Volume I. Capitulo IV (Desenvolvimento dos

Direitos Humanos na Regido). OEA/Ser.L/V/Il. Doc. 5 corr. 1. 7 de margo de 2011. § 822;



http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.cidh.oas.org/annualrep/2010sp/indice2010.htm
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103.  Esse principio foi observado, por exemplo, pela Suprema
Corte do Canada no caso Crookes v. Newton, no qual foi analisado se uma
pessoa pode ser condenada por difamacdo quando o seu sitio de internet
incluir links para outro sitio com um contetdo supostamente difamatério
sobre terceiros.’* Em sua decis3o, a Corte sustentou que um link ou um
hyperlink, por si s6, nunca deve ser visto como a publicacdo de um
contetdo ao qual se refere e, portanto, a pessoa que cria um link ndo
pode, a principio, ser processada por difamagdo, pois quem cria um
hyperlink ndo tem controle sobre o conteldo acessavel pelo mesmo. O
tribunal avaliou o efeito inibidor que isso poderia acarretar, uma vez que
os autores de artigos ndo iriam arriscar possiveis responsabilidades ao
postar links para outros artigos cujos conteldos estdo fora do seu
controle.’® Em um sentido semelhante, a Corte Suprema de Justica da
Nacdo Argentina resolveu recentemente que ndo se pode impor a
responsabilidade por um contetdo gerado por um terceiro que tenha sido
hospedado e reproduzido por um blog, com indicacdo dos sitios de
internet onde a informacao foi obtida.* Assim, também, uma decisdo
judicial no Peru isentou de responsabilidade o proprietario de um blog que
reproduziu links para uma série de artigos nos quais se questionavam as

Relator Especial das Nagdes Unidas sobre a Liberdade de Opinido e Expressdo,
Representante da Organizagdo para a Seguranca e Cooperagao na Europa para a Liberdade
dos Meios de Comunicagdo e Relator Especial da OEA para a Liberdade de Expressao. 21 de
dezembro de 2005. Declaracdo Conjunta sobre internet e medidas antiterroristas; Relator
Especial das Nagdes Unidas (ONU) sobre a Promogdo e Protegdo do Direito a Liberdade de
Opinido e Expressdao, Representante da Organizacdo para a Seguranc¢a e a Cooperagdo na
Europa (OSCE) para a Liberdade dos Meios de Comunicagdo, Relatora Especial da
Organizag¢do dos Estados Americanos (OEA) para a Liberdade de Expressdo, e Relatora
Especial da Comissdo Africana de Direitos Humanos e dos Povos (CADHP) sobre Liberdade
de Expressdo e Acesso a Informagdo. 12 de junho de 2011. Declaracdo Conjunta sobre
liberdade de expressdo e internet. Ponto 2 (a).

1 Supreme Court of Canada. Crookes v. Newton, 2011 SCC 47, [2011] 3 S.C.R.

269. 19 de outubro de 2011.
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Supreme Court of Canada. Crookes v. Newton, 2011 SCC 47, [2011] 3 S.C.R.
269. 19 de outubro de 2011; CIDH. Relatério Anual 2012. Relatério da Relatoria Especial
para_a Liberdade de Expressdo. Capitulo Il (Jurisprudéncia Nacional em Matéria de
Liberdade de Expressdo). OEA/Ser. L/V/11.147 Doc. 1. 5 de margo de 2013. § 121-122.
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Corte Suprema de Justicia de la Nacidn. S. 755.-XLVI. Sujarchuk, Ariel Bernardo
¢/ Warley, Jorge Alberto s/ dafios y perjuicios. Decisdo de 12 de agosto de 2013. Um estudo
de casos sobre a jurisprudéncia argentina e os desafios em matéria de responsabilidade de
intermediarios pode ser encontrado em UGARTE, R. e RABINOVICH, E., Los intermediarios y
los desafios para a Liberdade de Expresséo en Internet. Revista Cuestion de Derechos N° 4,
primeiro semestre de 2013.



http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=650&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://scc-csc.lexum.com/decisia-scc-csc/scc-csc/scc-csc/en/item/7963/index.do
http://scc-csc.lexum.com/decisia-scc-csc/scc-csc/scc-csc/en/item/7963/index.do
http://scc-csc.lexum.com/decisia-scc-csc/scc-csc/scc-csc/en/item/7963/index.do
http://scc-csc.lexum.com/decisia-scc-csc/scc-csc/scc-csc/en/item/7963/index.do
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%202012.pdf
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%202012.pdf
http://www.infojus.gov.ar/resource/kbee:/saij-portal/content/jurisprudencia/fallo/federal/679331b0-00d5-11e2-b7c1-0000c0a83463/2013/8/13000107/13000107.PDF
http://www.infojus.gov.ar/resource/kbee:/saij-portal/content/jurisprudencia/fallo/federal/679331b0-00d5-11e2-b7c1-0000c0a83463/2013/8/13000107/13000107.PDF
http://www.cuestiondederechos.org.ar/pdf/numero4/Articulo-8.pdf
http://www.cuestiondederechos.org.ar/pdf/numero4/Articulo-8.pdf
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atuagdes de um servidor publico, incluindo uma clara indicacdo do autor
de tais contetdos.**®

104. Outro modelo de imposicdo de responsabilidade é o dos
marcos regulatorios de responsabilidade subjetiva, que condicionam a
aplicagdo de responsabilidade ao cumprimento de mecanismos
extrajudiciais como os de “notificacdo e retirada”.'*® Nesses mecanismos,
chamados de “portos seguros”, em troca da exclusdo de responsabilidade,
exige-se que os intermedidrios removam conteldos que um terceiro (mais
ou menos qualificado, de acordo com o regime juridico vigente) aponte

como ilegais."®

18 330 Juzgado Penal — Reos Libres. Expediente 24304-2009-0-1801-JR-PE-33.

Resolugdo N2 38 de 18 de junho de 2012. Disponivel para consulta em: Arquivo da Relatoria
Especial para a Liberdade de Expressdo. Corte Superior de Justiga de Lima. Sexta Sala de lo
Penal. Expediente 24304-2009-0-1801-JR-PE-33. Decisdo de 31 de janeiro de 2013.
Disponivel para consulta em: http://www.scribd.com/doc/134562556/Sentencia-Segunda-
Instancia-Caso-Mufarech; Instituto Prensa y Sociedad (IPYS). 10 de julho de 2012. Absuelven
en primera instancia a blogger denunciado por ex ministro.

% Relator Especial das Nagdes Unidas (ONU) sobre a Promogdo e Prote¢do do

Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 2 (b).

150 . P ., . s ~
Em alguns casos, a imposigdo de responsabilidade a intermediarios pressupde

que a “noticia” ou notificagdo provenha de sujeitos especialmente qualificados (como o
alegado titular dos direitos autorais) ou contenha alguns elementos substantivos diferentes
da simples afirmacdo da legalidade do conteddo, como o conhecimento efetivo [actual
knowledge] sobre a ilicitude do material ou da atividade para o qual o material é utilizado.
A Digital Milenium Copyright Act (DMCA) dos Estados Unidos, adotada em 1998, em sua
Se¢do 512, exige como condigdo para impor responsabilidade ao intermediario que a
noticia ou notificagdo seja enviada por escrito ao intermediario pelo titular dos direitos
autorais ou seu representante adequadamente identificado, que deve apresentar dados
suficientes para contato; que contenha a identificagdo do material alegadamente protegido
pelos direitos autorais, bem como informagGes razoaveis para localiza-lo; uma declaragdo
de boa fé que esclaregca que o uso do material ndo foi autorizado pelo titular dos direitos
autorais ou pela lei, entre outras coisas. De acordo com a lei, o intermediario ndo pode ser
declarado como responsavel se remover o contetdido ou bloquear o acesso ao mesmo apos
receber a notificagdo. De acordo com a mesma Seg¢do 512, o autor do contetdo original
pode enviar uma resposta a notificagdo e comegar um processo com vistas a reposi¢do do
material. Porém, os requisitos para que tal alegacdo possa avangar ndo sdo facilmente
acessiveis para a maioria dos usuarios da rede. House of Representatives. H.R. 2281 The
Digital Millennium Copyright Act. 8 de outubro de 1998; United States Copyright Office.
Dezembro de 1998. The Digital Millenium Copyright Act of 1998. Sobre esse assunto, pode-
se consultar Center for Democracy and Technology. Dezembro de 2012. Shielding the
Messengers: Protecting Platforms For Expression and Innovation. Pag. 6-13; Center for
Democracy and Technology. 12 de outubro de 2010. Report on Meritless DMCA Takedowns



http://www.scribd.com/doc/134562556/Sentencia-Segunda-Instancia-Caso-Mufarech
http://www.scribd.com/doc/134562556/Sentencia-Segunda-Instancia-Caso-Mufarech
http://www.ipys.org/noticia/1318
http://www.ipys.org/noticia/1318
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.gpo.gov/fdsys/pkg/CRPT-105hrpt796/pdf/CRPT-105hrpt796.pdf
http://www.gpo.gov/fdsys/pkg/CRPT-105hrpt796/pdf/CRPT-105hrpt796.pdf
http://www.copyright.gov/legislation/dmca.pdf
https://www.cdt.org/files/pdfs/CDT-Intermediary-Liability-2012.pdf
https://www.cdt.org/files/pdfs/CDT-Intermediary-Liability-2012.pdf
https://www.cdt.org/policy/cdt-releases-report-meritless-dmca-takedowns-political-ads#1
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105. Em geral, salvo casos extraordinariamente excepcionais,
esse tipo de mecanismos p&e os intermediarios privados em posi¢cdo de ter
gue tomar decisGes sobre a licitude ou ilicitude dos conteldos e, pelas
razoes ja explicadas, gera amplos incentivos para a censura privada. De
fato, regimes de notificacdo e retirada extrajudicial tém frequentemente
provocado a remoc¢do de conteudos legitimos, inclusive especialmente
protegidos.™! Como foi ressaltado acima, deixar as decisdes de remog3o

of Political Ads; Berkman Center Research Publication N° 2010-3; URBAN, J. & QUILTER, L.
Efficient Process or “Chilling Effects”? Takedown notices under Section 512 of the Digital
Millenium Copyright Act. 22 Santa Clara Comp. & High Tech. L. J. 621, 677 (2006). Por outro
lado, a Diretiva sobre comércio eletrénico do Parlamento Europeu e do Conselho da Unido
Europeia, adotada no ano 2000, em seu artigo 14, estabelece que os intermediarios ndo
serdo responsabilizados em relagdo a atividades ou informagdes ilegais enquanto ndo
tenham conhecimento efetivo [actual knowledge] sobre tal ilegalidade. Parlamento
Europeu e Conselho da Unido Europeia. Diretiva 2000/31/CE. 17 de julho de 2000. Essa
Diretiva foi interpretada e aplicada de diversas formas e, em alguns Estados, foi exigida
como condi¢do para que se configure o actual knowledge que a notificagdo provenha de
um juiz ou de uma autoridade similar, salvo em caso de dano grave e iminente. Sobre o
conceito de conhecimento efetivo ou actual knowledege, o Tribunal de Justica da Unido
Europeia afirmou que ndo basta qualquer classe de denuncia ou notificagdo privada para
determinar que existe um conhecimento efetivo: “é certo que o fato do qual se apresenta
uma notificagdo [privada] ndo determina automaticamente que o operador deva perder a
possibilidade de invocar a isengdo de responsabilidade [do receptor] [...], uma vez que a
notificagdo da existéncia de atividades ou informagdes supostamente ilicitas pode terminar
sendo excessivamente imprecisa ou ndo estar suficientemente fundamentada”. O Tribunal
adicionou que “essa notificagdo constitui, como regra geral, um elemento que o juiz
nacional deve considerar ao apreciar [...] se [0 receptor] tinha realmente conhecimento dos
fatos ou circunstancias a partir dos quais um operador econémico diligente deveria ter
constatado tal carater ilicito”. Tribunal de Justica Europeu. L’Oréal SA v. eBay, Caso C-
324/09. 12 de julho de 2011. § 122.

O advogado geral Jaaskinen apresentou argumentos similares no mesmo caso:
“le]m primeiro lugar, é evidente que o prestador de servigos deve ter um conhecimento
efetivo, e ndo uma mera suspeita ou suposi¢cdo, da atividade ou informagao ilegal. Do
mesmo modo, considerou que legalmente o ‘conhecimento’ sé pode se referir ao passado
ou ao presente, porém ndo ao futuro. [...] Em segundo lugar, o requisito do conhecimento
efetivo parece excluir o conhecimento presumido. Ndo basta que o prestador de servigos
deva ter conhecido ou tenha bons motivos para suspeitar de uma atividade ilegal. Isso esta
também ligado ao artigo 15(1) da Diretiva [sobre comércio eletrénico], que proibe que os
Estados-Membros imponham aos prestadores de servicos uma obrigagdo geral de
supervisionar os dados que transmitem ou armazenam, e de realizar buscas ativas de fatos
ou circunstancias que indiquem atividades ilicitas”. Tribunal de Justica Europeu. L’Oréal SA
v. eBay, Caso C-324/09. Conclusdes do Advogado Geral Sr. Jadskinen. 9 de dezembro de
2010. §§ 162-163.

Bt Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protegdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 42. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; European Digital Rights (EDRI).
Janeiro de 2011. The slide from “self-requlation” to corporate censorship: The scale and



https://www.cdt.org/policy/cdt-releases-report-meritless-dmca-takedowns-political-ads#1
http://www.law.berkeley.edu/files/bclt_Urban_Efficient-Process_or_Chilling_Effects.pdf
http://www.law.berkeley.edu/files/bclt_Urban_Efficient-Process_or_Chilling_Effects.pdf
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0031:Es:HTML
http://ap.ohchr.org/documents/dpage_s.aspx?m=85
http://www.edri.org/files/EDRI_selfreg_final_20110124.pdf
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ao arbitrio de atores privados que ndo tém a capacidade de ponderar
direitos e interpretar a lei em conformidade com os padrGes em matéria
de liberdade de expressdo e outros direitos humanos, pode violar
seriamente a liberdade de expressao garantida pela Convencdo. Por essa
razdo, as disposicbes de imposicdo de responsabilidade de intermediarios
devem contar com garantias judiciais suficientes para ndo gerar ou
incentivar mecanismos de censura privada.152

106. Com efeito, as disposi¢des de imunidade condicionada sdo
compativeis com o marco da Conveng¢do na medida em que estabelecam
garantias suficientes para a protegao da liberdade de expressao e o devido
processo dos usuarios, e ndo imponham obriga¢cdes difusas ou
desproporcionais aos intermediarios. Especificamente, a exigéncia de que
os intermediarios removam conteldos como condi¢do para ndao serem
considerados responsdveis por uma expressao ilicita somente deveria
proceder quando for ordenada por uma autoridade judicial ou de natureza
similar, que opere com suficientes garantias de independéncia, autonomia
e imparcialidade, e que tenha a capacidade para avaliar os direitos em
guestdo e oferecer as garantias necessarias ao usudrio.”* Nesse sentido ja
se pronunciaram os Relatores para a Liberdade de Expressdao na
Declara¢do Conjunta sobre Liberdade de Express3o na Internet.

significance of moves to entrust internet intermediaries with a cornerstone of democracy —
open electronic communications networks. Pag. 32-34; Electronic Frontier Foundation (EFF).
Takedown Hall of Shame; Center for Democracy and Technology. 12 de outubro de 2010.
Report on Meritless DMICA Takedowns of Political Ads; SELTZER, W. Free Speech Unmoored
in Copyright’s Safe Harbor: Chilling Effects of the DMCA on the First Amendment. Harvard
Journal of Law & Technology, Vol. 24. Pag. 171, 2010; Berkman Center Research Publication
N° 2010-3; URBAN, J. & QUILTER, L. Efficient Process or “Chilling Effects”? Takedown notices
under Section 512 of the Digital Millenium Copyright Act. 22 Santa Clara Comp. & High Tech.
L. J. 621, 677 (2006); Open Business. Latin America & Caribbean. 3 de abril de 2013. La
DMCA como forma de censura. El caso del documental del Presidente Correa.

12 Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protegdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 42, 43 e 75. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

133 Biblioteca del Congreso Nacional de Chile. Ley N° 20.435. Modlifica la Ley N°

17.336 sobre Propriedad Intelectual de 28 de agosto de 1970. 4 de maio de 2010. Artigos
85L e seguintes; Nagdes Unidas. Assembleia Geral. Relatdrio do Relator Especial sobre a
Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 75 e 76. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

134 Relator Especial das NagGes Unidas (ONU) sobre a Promogdo e Protegdo do

Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagdo,
Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de
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107. Nesses casos, as ordens ou notificagdes devem apontar
com precisdo quais conteudos devem ser removidos, evitando que se
prejudiqguem expressdes legitimas, e devem ser precedidas por uma prévia
determinacdo sobre a ilicitude do conteddo em conformidade com o que
estabelece o devido processo judicial.> Por fim, os Estados devem prever
as salvaguardas necessarias, como obriga¢des de transparéncia e o acesso
a um recurso efetivo, de modo que se iniba o risco de abusos na adocdo
desse tipo de medidas.*®

108. O sistema de imunidade condicionada a uma notificagdo
judicial foi previsto, entre outras, pela legislacdo chilena, que regula os
casos de disputas por alegacGes de infracdes de direitos autorais na
internet.™’

109. Por outro lado, para alguns casos especificos, alguns
regimes normativos criam mecanismos de “notificacdo e notificacao”,
pelos quais os intermedidrios possuem a obrigacdo de transmitir ao
usudrio notificacdes sobre a suposta ilicitude de determinada expressdo.**®
Para que esses mecanismos permitam realmente exercer o direito de
defesa da expressdo questionada e prevenir abusos, é indispensavel que
eles cumpram certas condi¢cdes. Em particular, devem incluir uma
notificacdo detalhada sobre a localizagdo do material considerado ilicito, o

Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 2.

15 CIDH. Relatério Anual 2010. Volume I. Capitulo IV (Desenvolvimento dos

Direitos Humanos na Regido). OEA/Ser.L/V/Il. Doc. 5 rev. 1. 7 de margo de 2011. § 822.
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CIDH. Relatério Anual 2010. Volume I. Cap. IV (Desenvolvimento dos Direitos
Humanos na Regido). OEA/Ser.L/V/Il. Doc. 5 corr. 1. 7 de margo de 2011. § 822; Nagdes
Unidas. Assembleia Geral. Relatério do Relator Especial sobre a Promogdo e Protegdo do
Direito a Liberdade de Opinido e Expressdo, Frank La Rue. A/HRC/17/27. 16 de maio de
2011. §75 e 76. Disponivel em: http://ap.ohchr.org/documents/dpage s.aspx?m=85.

57 Biblioteca del Congreso Nacional de Chile. Ley N° 20.435. Modlifica la Ley N°

17.336 sobre Propriedad Intelectual de 28 de agosto de 1970. 4 de maio de 2010. Artigos
85L e seguintes. Para mais explicagbes sobre a legislagdo, chilena, consultar, entre outros:
International Centre for Trade and Sustainable Development. Dezembro 2011. En Busca de
Equilibrios Requlatorios: Chile y las Recientes Reformas al Derecho de Autor. Pags. 3-4;
Derechos Digitales. Responsabilidad de los prestadores de servicios de Internet. Pags. 20-23.

138 Biblioteca del Congreso Nacional de Chile. Ley N° 20.435. Modlifica la Ley N°

17.336 sobre Propriedad Intelectual de 28 de agosto de 1970. 4 de maio de 2010. Artigo
85U; Parliament of Canada. Copyright Modernization Act. 29 de junho de 2012. Artigo
41.26.
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fundamento juridico da ilicitude e uma adequada opcdo de contra
notificacdo a cargo do usudrio que produziu o conteldo com garantias de
controle judicial. Em todos os casos, os usuarios devem ter direito a
permanecer no anonimato e qualquer disputa sobre esse ponto deve ser
resolvida exclusivamente pela via judicial. ™

110. Deste modo, dada a importancia dos atores privados como
intermedidrios no acesso e uso da internet,'® as autoridades devem lhes
dar garantias para operar com transparéncia perante os demais atores do
sistema, especialmente dos usuarios finais, e deverdo criar as condicGes
para que sirvam efetivamente como veiculo para o exercicio do direito
universal a liberdade de expressdo. Nesse sentido, é relevante mencionar
os Principios Orientadores sobre Empresas e Direitos Humanos'®*
adotados pelo Conselho de Direitos Humanos da ONU, pelos quais sdo
reconhecidos os papéis complementares, ainda que distintos, dos Estados
e das empresas em relag3o a vigéncia dos Direitos Humanos.®

1% Article 19. 2013. Intermediarios de Internet: Disyuntiva por la_aplicacién de

responsabilidad civil y penal. Pag. 19.

160 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a
Promogdo e Protegdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 44. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; NagBes Unidas. Assembleia Geral.
Relatério do Relator Especial sobre a Promogdo e Protegdo do Direito a Liberdade de
Opinido e Expressdo, Frank La Rue. A/HRC/23/40. 17 de abril de 2013. § 73-75. Disponivel
em: http://ap.ohchr.org/documents/dpage s.aspx?m=85. Para mais exemplos de
diferentes cendrios nos quais a conduta de atores privados pode ter impactos sobre o
exercicio da liberdade de expressdo, os seguintes documentos podem ser consultados:
European Digital Rights (EDRi). Janeiro de 2011. The slide from “self-requlation” to
corporate censorship: The scale and significance of moves to entrust internet intermediaries
with a cornerstone of democracy — open electronic communications networks; BSR.
Fevereiro de 2011. Protecting Human Rights in the Digital Age: Understanding Evolving
Freedom of Expression and Privacy Risks in the Information and Communications
Technology Industry; Access. Margo de 2012. Telco Action Plan. Respecting human rights:
Ten steps and implementation objectives for telecommunications companies. Disponivel
em: https://s3.amazonaws.com/access.3cdn.net/1f9ab2891a86f3f081 uom6iillw.pdf;
Comissdo Europeia. ICT Sector Guide on Implementing the UN Guiding Principles on
Business and Human Rights.

161 NagOes Unidas. Escritdrio do Alto Comissariado das Nag¢Ges Unidas para os

Direitos Humanos. Principios Orientadores sobre Empresas e Direitos Humanos (em
espanhol). HR/PUB/11/04.
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Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a
Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 45. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.
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111.  Nesse sentido, os intermediarios devem evitar que as suas
atividades provoquem ou contribuam para provocar consequéncias
negativas sobre o direito a liberdade de express3o.'®* Assim, por exemplo,
a adog¢do de medidas voluntarias pelos intermediarios que restrinjam a
liberdade de expressdo dos usudrios de seus servicos, como as que buscam
moderar o conteddo gerado pelos usudrios, s6 devem ser consideradas
legitimas quando ndo impecam ou obstem de modo arbitrario as
possibilidades de expressao de uma pessoa na internet.

112. Do mesmo modo, os atores privados devem estabelecer e
implementar condi¢cdes de servigo transparentes, claras, acessiveis e em
conformidade com as normas e principios internacionais em matéria de
direitos humanos, incluindo as condicées em que se possa gerar
interferéncias nos direitos a liberdade de expressdo ou a privacidade dos
usuarios.”® Nesse sentido, as empresas devem procurar fazer com que
qualquer restricdo resultante da aplicacdo dos termos de servico nao
restrinja de modo ilegitimo ou desproporcional o direito a liberdade de
express3o.'®

113. Em relagdo ao dever de transparéncia, os intermediarios
devem contar com protecdo suficiente para tornar publicos os pedidos
feitos por agéncias do Estado ou outros atores legalmente autorizados,
que interfiram no direito a liberdade de expressdo ou na privacidade dos
usuarios. E uma boa pratica, nesse sentido, que as empresas publiquem de
modo regular relatdrios de transparéncias que mostrem, pelo menos, o

163 Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protegdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 48 e 76. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

164 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protegdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 48. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

165 Relator Especial das NagGes Unidas sobre a Liberdade de Opinido e Expressdo,

Representante da Organizagdo para a Seguranga e Cooperagdo na Europa para a Liberdade
dos Meios de Comunicagdo e Relator Especial da OEA para a Liberdade de Expressdo. 21 de
dezembro de 2005. Declaracdo Conjunta sobre internet e medidas antiterroristas; Relator
Especial das Nagdes Unidas sobre a Prote¢do e Promogao do Direito a Liberdade de Opinido
e Expressdo e Relatora Especial para a Liberdade de Expressdao da Comissao Interamericana
de Direitos Humanos. 21 de dezembro de 2010. Declaracdo Conjunta sobre a Wikileaks.
Ponto 5; Relator Especial das Nagdes Unidas (ONU) sobre a Protecdo e Promogdo do Direito
a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de Expressdo da
Comissdo Interamericana de Direitos Humanos da OEA. 21 de junho de 2013. Declaracdo
Conjunta sobre programas de vigilancia e seu impacto na liberdade de expressdo. Ponto 11.
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nimero e o tipo dos pedidos que possam implicar em restricdes dos
direitos a liberdade de expressdo e a privacidade dos usudrios.*®®

114. Os intermediarios devem poder avaliar a legalidade dos
pedidos que possam comprometer a liberdade de expressdo e a
privacidade dos usudrios, e contar com as vias para controverté-los
qguando constatarem que estdo em contradicdo com a lei ou com os
direitos humanos internacionalmente reconhecidos. Nesse sentido, sdo
positivas as iniciativas de parcerias de diversas empresas que buscam
resistir de forma conjunta a tentativas de controlar ou restringir
indevidamente o uso da internet ou para comprometer a privacidade dos
seus usuarios.®’

166 Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 46. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Global Network Initiative. A Call for
Transparency from Governments and Telecommunications Companies; Global Information
Society Watch. Don’t censor censorship: Why transparency is essential to democratic
discourse. Como exemplo, ver também, Google. Informe de transparencia; Twitter.
Transparency Report. Communicate fearlessly to build trust; Microsoft. Law Enforcement
Requests Report.
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Relator Especial das Nagdes Unidas sobre a Liberdade de Opinido e Expressao,
Representante da Organizagdo para a Seguranca e Cooperagao na Europa para a Liberdade
dos Meios de Comunicagdo, e Relator Especial da OEA para a Liberdade de Expressdo. 21 de
dezembro de 2005. Declaracdo Conjunta sobre internet e medidas antiterroristas; Relator
Especial das Nagdes Unidas (ONU) sobre a Prote¢do e Promogdo do Direito a Liberdade de
Opinido e Expressdo e Relatora Especial para a Liberdade de Expressio da Comissdo
Interamericana de Direitos Humanos da OEA. 21 de junho de 2013. Declaracdo Conjunta
sobre programas de vigilancia e seu impacto na liberdade de expressdo. Ponto 11.

As empresas AOL, Apple, Microsoft, Yahoo!, Facebook, Linkedin, Twitter e Google
instaram publicamente o governo dos EUA e os membros do Congresso a “dar o primeiro
passo e promover reformas que assegurem que as ag¢Oes de vigilancia governamentais
estejam sujeitas a claras restrigGes legislativas, sejam proporcionais aos riscos, sejam
transparentes e estejam sujeitas a supervisdo independente”. Do mesmo modo, AOL,
Microsoft, Yahoo, Facebook, Linkedin, Twitter e Google exortaram todos os Estados a
adotar um conjunto de cinco principios e aprovar reformas em consonancia com eles. Os
principios que essas empresas propdem sdo: “1. Restringir a faculdade dos governos de
recolher informagdes sobre usuarios. Os governos devem criar em sua legislagdo restri¢Ges
razoaveis ao seu poder de obrigar provedores de servigos a divulgar dados de usuarios, que
ponderem sua necessidade de obter os dados em certas circunstancias restritas, o interesse
razoavel dos usuarios na privacidade e o impacto para a confianga na internet. Do mesmo
modo, os governos devem restringir a vigilancia a usudrios especificos e conhecidos com
fins legitimos, e ndo devem fazer uma coleta em massa de dados de comunicagGes pela
internet. 2. Supervisdo e prestagdo de contas. Os organismos de inteligéncia que busquem
obter ou exigir a entrega de informagdes devem fazé-lo de acordo com um marco juridico
claro no qual as faculdades executivas estdo sujeitas a rigorosos controles e ponderagoes.
Os tribunais de supervisdo devem ser independentes e incluir o principio do contraditdrio
[adversarial process], e os governos devem permitir que as decisdes importantes sejam
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115. A principio, salvo em casos excepcionais devidamente
justificados, as pessoas prejudicadas por uma medida de restricdo ou
interferéncia e, quando necessario, o publico em geral, devem ser
notificados, de forma prévia, sobre as medidas de restricdo que tenham
um efeito prejudicial sobre os mesmos. Os usuarios prejudicados por
qualguer medida que restrinja a liberdade de expressdo como
consequéncia de decisdes dos intermediarios devem contar, dependendo
das regulagbes especificas de direito interno, com recursos legais para
contestar essa decisdo e mecanismos de reparagdo para o caso de uma
eventual violagdo dos seus direitos.’® E uma boa pratica que existam
recursos internos nao judiciais que permitam resolver rapidamente os
conflitos que possam surgir entre usuarios e intermediarios.

116.  Por fim, as empresas cujas atividades geram impactos no
exercicio do direito a liberdade de expressdo ou no direito a privacidade na
internet devem adotar medidas proativas de protecdao, como, por
exemplo, participar de iniciativas de multiplos interessados, que podem
ser Uteis para a aprendizagem e o desenvolvimento de boas praticas
empresariais em sintonia com o respeito pelos direitos humanos.*®

difundidas de modo oportuno para que os tribunais respondam por sua atuagdo perante
uma cidadania informada. 3. Transparéncia em relagdo a exigéncias governamentais. A
transparéncia é uma condigdo essencial para o debate sobre os poderes de vigilancia pelo
governo e o alcance dos programas geridos em fung¢do de tais poderes. Os governos devem
permitir que as empresas divulguem a quantidade e a natureza dos pedidos de informagdo
governamentais sobre usuarios. Do mesmo modo, os governos devem divulgar esses dados
ao publico com rapidez. 4. Respeitar o livre intercambio de informagdes. A possibilidade de
que os dados circulem ou sejam consultados de forma transnacional é crucial para que se
alcance uma economia global sélida no século XXI. Os governos devem permitir a
transferéncia de dados e ndo devem impedir que empresas ou pessoas acessem
informagdes disponiveis de modo legitimo fora do pais. Os governos ndo devem exigir que
os provedores de servigos instalem infraestrutura dentro das fronteiras de um unico pais,
nem que operem em nivel local. 5. Evitar conflitos entre governos. Para evitar conflitos
juridicos, deve haver um marco sélido, transparente e baseado em principios que se
aplique aos pedidos legitimos de dados entre diferentes jurisdigdes, como processos ou
tratados mais efetivos em matéria de assisténcia juridica reciproca (processos “MLAT”).
Quando as leis de uma jurisdigdo forem incompativeis com as disposi¢cbes de outra, os
governos devem trabalhar de forma conjunta para resolver o conflito”. AOL, Facebook,
Google, LinkedIn, Microsoft, Twitter, Yahoo!. Global Surveillance Reform.

168 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 76. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

169 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 46. Disponivel para consulta em:
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H. Ciberseguranga, privacidade e liberdade de expressao

117. Em diferentes pronunciamentos, a Relatoria Especial
reconheceu que o direito a liberdade de expressdo é favorecido quando os
Estados protegem a privacidade das comunicagdes digitais, bem como a
confidencialidade, a integridade e a disponibilidade dos dados e sistemas
de informatica.””® Como sera explicado nos paragrafos a seguir, as politicas
publicas para promover a ciberseguranca e garantir a privacidade da
informacgao sdo medidas importantes para alcancar esses objetivos.

1. Ciberseguranga

118. O conceito de “ciberseguran¢a” costuma ser usado como
um termo amplo para se referir a diversos temas, desde a seguranca da
infraestrutura nacional e das redes pelas quais os servicos de internet sdo
prestados, até a seguranca ou integridade dos usuarios. No entanto,
desenvolvimentos posteriores sugerem a necessidade de limitar o conceito
exclusivamente a protecdo dos sistemas e dados de informatica. Como
serd explicado mais adiante, essa abordagem mais restrita permite uma
melhor compreensdo do problema e uma adequada identificacdo das
solucGes necessdrias para proteger as redes interdependentes e a
infraestrutura da informaggo.*"*

119. Com efeito, essa abordagem restrita tende a evitar, entre
outras coisas, que uma abordagem ampla do conceito de “Ciberseguranca”
conduza a criagdo de novos “crimes informaticos”, ou a um aumento nas
penas para condutas criminosas que ndo tenham a intencdo de atentar
contra a integridade da internet e a sua infraestrutura, ou a integridade e
confidencialidade das informagdes que elas contém. Nesse sentido, trata-
se de evitar que condutas como, por exemplo, a difamacdo ou a fraude

http://ap.ohchr.org/documents/dpage s.aspx?m=85. Ver também, Global Network
Initiative. About Us.
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Relator Especial das Nagdes Unidas (ONU) sobre a Protegdo e Promogdo do
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Expressdao da Comissdo Interamericana de Direitos Humanos da OEA. 21 de junho de 2013.
Declaracdo Conjunta sobre programas de vigilancia e seu impacto na liberdade de
expressao.

7! Comissdo Europeia. Alta Representante da Unido Europeia para Assuntos
Exteriores e Politica de Seguranga. Comunicagdo conjunta ao Parlamento Europeu, ao
Conselho, ao Comité Econdmico e Social Europeu e ao Comité das RegiGes. Estrategia de
Ciberseguranca de la Unidn Europea: un ciberespacio abierto, protegido y sequro. Join
(2013) 1 final. 7 de fevereiro de 2013. Pag. 3.
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sejam consideradas crimes informaticos ou que a punicdo desses crimes
seja agravada exclusivamente por conta do meio tecnolégico utilizado para
a sua consumacao. Em outras palavras, para evitar um conceito amplo que
possa levar a criminalizagdo do uso da internet, o conceito de
ciberseguranca se limita a protecdo de um conjunto de bens juridicos,
como a infraestrutura e as informag¢Ges armazenadas ou de qualquer
modo administradas pela internet, mas ndo ao meio tecnolégico
empregado para cometer um ilicito de qualquer natureza.

120. Entendida de modo adequado, a resposta dos Estados em
matéria de seguranga no ciberespago deve ser limitada e proporcional, e
deve buscar cumprir fins legais precisos, que ndo comprometam as
virtudes democraticas que caracterizam a rede. Nesse sentido, os governos
devem se abster de privilegiar o uso concentrado e centralizado do Direito
Penal como instrumento fundamental para lidar com todas as possiveis
ameacas capazes de atentar contra a segurancga on-line. Como se explicara
na secdo final deste relatério, por causa da configuracdo aberta e
descentralizada da internet, os governos devem buscar um modelo de
seguranca no qual existam responsabilidades compartilhadas entre os
diferentes atores, bem como uma série de medidas, desde a capacitacdo
dos usudrios e a implementacdo de dispositivos técnicos de seguranga até
a punicdo das condutas que na realidade ameacem ou ataguem os bens
juridicos protegidos pela “ciberseguranca”.

121. Em todo caso, ao adotar uma politica punitiva nessa
matéria, os Estados devem buscar um duplo resultado. Por um lado, como
serd explicado mais adiante, as autoridades devem estar conscientes do
possivel impacto de qualquer medida dessa natureza sobre o exercicio da
liberdade de expressdo pela internet. Em segundo lugar, devem procurar
fazer com que essa politica garanta a integridade da infraestrutura e das
informacdes on-line de tal forma que proteja os usuarios de ataques
cibernéticos que prejudiquem seus direitos a intimidade ou a liberdade de
expressao e seus direitos conexos.

122. Diante de qualquer medida que possa prejudicar o
exercicio da liberdade de expressdao pela internet, os Estados devem
garantir o cumprimento dos padrdes internacionais que dispéem, entre
outras coisas, que toda restricdo capaz de prejudicar esse direito deve
estar prevista em lei nos termos mais claros e precisos possiveis, buscar
uma finalidade legitima reconhecida pelo Direito Internacional e ser
necessdria para alcangar essa finalidade (“teste tripartite”). Quando se
trata de restricGes impostas por normas penais, a Corte Interamericana
ressaltou que se devem atender adicionalmente as exigéncias préprias do
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principio da estrita legalidade: “se a restricdo ou limitacdo provém do
Direito Penal, é preciso observar os estritos requisitos caracteristicos da
tipificacdo penal para satisfazer nesse &mbito o principio da legalidade”.*’?
Isso se torna concreto na necessidade de “utilizar termos estritos e
univocos, que delimitem claramente as condutas puniveis”,'”* o que
implica em “uma clara defini¢do da conduta incriminada, a fixacdo de seus
elementos e a identificagdo de comportamentos ndo puniveis ou condutas

ilicitas puniveis com medidas n3o penais”.”*

123.  Em relagdo ao principio de necessidade mencionado
acima, ao adotar iniciativas para proteger a seguranc¢a no ciberespacgo, os
Estados devem incluir salvaguardas explicitas na norma para assegurar que
ndo serdo criminalizadas condutas regulares ou inerentes ao uso da
internet. Deve-se também exigir que os atos definidos envolvam um dano
efetivo e que as condutas lesivas ocorram com a intengdo de cometer um
crime. Do mesmo modo, é necessario haver uma atualizagcdo periddica da
regulacdo legal para nos adaptarmos a realidade tecnoldgica vigente, com
vistas a ndo impor medidas que, em virtude de sua desatualizacdao, possam
restringir direitos fundamentais de usuarios e intermediarios da internet.

124.  As politicas publicas em matéria de ciberseguranca devem
ser proporcionais ao risco que enfrentam e devem sempre ponderar o
objetivo de seguranca e a protecdo dos direitos fundamentais.”> Com
efeito, as ameacas de informatica tém uma natureza distinta e um impacto
variado. Um ataque cibernético contra um sistema para interromper um
servico essencial como o provimento de energia elétrica de uma cidade
ndo é a mesma coisa que um ataque para descobrir as senhas de um grupo
de usudrios de uma rede social.

125. Mesmo sendo desejavel que, a fim de prevenir e combater
os crimes na internet, os Estados estipulem padrdes de seguranga para as
entidades publicas, eles ndo devem, a principio, fazer o mesmo com as
redes e os servigcos privados. Requerer de modo generalizado um padrao

172 corte IDH. Caso Usén Ramirez Vs. Venezuela. Exceg¢dio Preliminar, Mérito,

Reparagdes e Custas. Sentenga de 20 de novembro de 2009. Série C, N° 207. § 55.

73 Corte IDH. Caso Usén Ramirez Vs. Venezuela. Excegdo Preliminar, Meérito,

Reparagdes e Custas. Sentenga de 20 de novembro de 2009. Série C, N° 207. § 55.

178 Corte IDH. Caso Usén Ramirez Vs. Venezuela. Exceg¢dio Preliminar, Meérito,

Reparagdes e Custas. Sentenga de 20 de novembro de 2009. Série C, N° 207. § 55.

17 Organizacdo para a Cooperagdo e o Desenvolvimento Econdmico (OCDE).

2012. Cybersecurity policy making at a turning point: Analysing a new generation of
national cybersecurity strategies for the Internet economy.
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particular em matéria de seguranca — seja para redes, aplicacdes ou
servicos privados — pode inibir a inovacdao na internet e prejudicar em
especial as pessoas que ndao consigam acompanhar essas mudangas.
Requerer padrdes determinados prejudicaria as plataformas abertas e
descentralizadas e poderia levar a uma restricdo a liberdade de expressdo
on-line, a nao ser, por exemplo, em casos de servigos de infraestrutura
critica ou servigos publicos essenciais, como a energia elétrica e o sistema
bancario.

126. Do mesmo modo, as autoridades tém o dever de informar
e prestar contas sobre as medidas adotadas em termos de ciberseguranca,
tanto as diretamente implementadas quanto as que sdo executadas por
intermedidrios privados contratados pelo Estado. Muitos dos ataques
informaticos sdo conhecidos apenas tardiamente pela sociedade civil e
pouco se torna conhecido sobre o seu real impacto e a resposta para
prevenir episddios similares no futuro. Temendo um impacto comercial
negativo, as empresas privadas sdo especialmente reticentes em prestar
esclarecimentos.

127. Este dever de transparéncia e prestacdo de contas nao
implica de maneira alguma que seja necessario revelar informagdes que
ponham em risco o sucesso desses programas. Os Estados tém o dever de
informar, entre outras coisas, sobre as diretrizes gerais das politicas e
sobre as agéncias encarregadas e suas responsabilidades. Diante de
ataques ou riscos iminentes, os Estados devem prestar contas ou ordenar
investigacdes que permitam conhecer a dimensdao do ocorrido. A
prestacdo de contas em matéria de seguranca deve ocorrer de forma
conjunta nos niveis legal, institucional, tecnolégico e social.

128. Nesse sentido, os programas oficiais e politicas publicas de
ciberseguranca devem contar com mecanismos de supervisdao e controle
cuja instdncia maxima seja um juiz. Da mesma forma, é preciso haver
procedimentos de acompanhamento com algum grau de participagao pela
sociedade civil. As instancias de supervisdo e controle se aplicam a todos
os atores que desenvolvem atividades em matéria de ciberseguranca. O
dever de supervisdo e controle também implica que nenhum agente do
Estado ou um particular possa ter poderes excessivos sobre o
funcionamento da internet no pais.

129. Os principios enunciados acima n3do podem ser
interpretados para diminuir os deveres préprios do Estado de investigar
guando um sitio de internet seja objeto de ataques como, por exemplo, os
assim-chamados Denial of Service Attacks (DoS), e os que ocorrem por



60

meio de virus ou vermes informaticos direcionados aos equipamentos dos
emissores, entre outros. Esses tipos de agressdes informaticas podem se
direcionar a pessoas em particular ou a meios de comunicacdo, e podem
ser imensamente prejudiciais para o exercicio do direito a liberdade de
expressdo. Por essa razdo, o Estado esta obrigado a investigar tais ataques
e repara-los de forma adequada.

2. Privacidade

130. O respeito a liberdade de expressdo on-line pressupde a
privacidade das comunicages. Com efeito, sem um espacgo privado, livre
de ingeréncias arbitrdrias pelo Estado ou por particulares, o direito a
liberdade de pensamento e expressao ndo pode ser exercido de forma
pIena.176 A Convengdo Americana sobre Direitos Humanos protege o
direito a privacidade, ao prever em seu artigo 11 que “[n]inguém pode ser
objeto de ingeréncias arbitrarias ou abusivas em sua vida privada, na de
sua familia, em seu domicilio ou em sua correspondéncia” e que “[t]oda
pessoa tem direito a protecdo da lei contra tais ingeréncias ou tais
ofensas”. A jurisprudéncia interamericana reconheceu que esse direito visa
a garantir que as pessoas gozem de um ambito reservado de sua vida
imune a intervencdo, ao conhecimento ou a divulgacdo pelo Estado ou por
terceiros.””’

131. A Comissdo Interamericana apontou que o direito a
privacidade protege, pelo menos, quatro bens juridicos, que por sua vez
tém uma relagdo estreita com o exercicio de outros direitos fundamentais,
como a liberdade de pensamento e expressdo. Em primeiro lugar, o direito
a contar com uma esfera de cada individuo protegido contra ingeréncias
arbitrarias pelo Estado ou por terceiros. Em segundo lugar, o direito a
governar a si mesmo (a) nesse espago solitario, por regras préprias
definidas de forma auténoma de acordo com o projeto individual de vida
de cada um. Em terceiro lugar, o direito a vida privada protege o segredo
de todos os dados produzidos nesse espago reservado, ou seja, proibe a
divulgacdo ou circulagdo das informagdes coletadas, sem consentimento

176 Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e a Prote¢do dos Direitos Humanos e das Liberdades Fundamentais na Luta
contra o Terrorismo, Martin Scheinin. A/HRC/13/37. 28 de dezembro de 2009. § 33.
Disponivel em: http://www.ohchr.org/EN/Issues/Terrorism/Pages/Annual.aspx; Nagdes
Unidas. Assembleia Geral. Relatério do Relator Especial sobre a Promogdo e Protegdo do
Direito a Liberdade de Opinido e Expressdo, Frank La Rue. A/HRC/23/40. 17 de abril de
2013. § 24. Disponivel em: http://ap.ohchr.org/documents/dpage s.aspx?m=85.

77 Corte IDH. Caso Fontevecchia e D’Amico Vs. Argentina. Mérito, Reparagdes e

Custas. Sentenca de 29 de novembro de 2011. Série C, N° 238. § 48.
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do titular, nesse espago de protec¢do reservado ao individuo. E, por fim, a
protecdo da vida privada protege o direito a propria imagem, isto é, o
direito a que a imagem n3o seja utilizada sem o consentimento de seu/sua

titular.*’®

132. Por conta dessa relagdo estreita entre liberdade de
expressao e privacidade, os Estados devem evitar a implementacdo de
qualgquer medida que restrinja, de modo arbitrario ou abusivo, a
privacidade dos individuos (artigo 11 da Conven¢dao Americana), entendida
em sentido amplo como todo espago de intimidade e anonimato, livre de
intimidagOes e represalias, necessario para que um individuo possa formar
livremente uma opinido e expressar suas ideias, bem como buscar e
receber informagdes, sem ser forcado a se identificar ou a revelar as suas
crencas e convicgdes ou as fontes que consulta.’”® Contudo, a defesa da
privacidade das pessoas deve ser feita de acordo com critérios razoaveis e
proporcionais que ndo terminem restringindo de forma arbitraria o direito
a liberdade de expressdo. Nesse sentido, é importante recordar que, como
indica o principio 10 da Declaragdo de Principios, as leis de privacidade ndo
devem inibir nem restringir a investigacdo e difusdo de informagdes de
interesse publico.

133. A protecdo do direito a vida privada implica em, ao menos,
duas politicas concretas ligadas ao exercicio do direito a liberdade de
pensamento e expressdo: a protecdao do discurso anénimo e a protecdo
dos dados pessoais. Os paragrafos a seguir descrevem alguns principios
basicos sobre a matéria.

134. Tanto o direito a liberdade de pensamento e expressdo
quanto o direito a vida privada protegem o discurso anénimo em relagao a
restricbes estatais. A participacdo no debate publico sem revelar a
identidade do emissor é uma pratica comum nas democracias modernas. A
protecdo do discurso andénimo favorece a participacdo das pessoas no
debate publico, uma vez que — ao ndo revelar sua identidade — pode-se
evitar que sejam vitimas de represalias injustas pelo exercicio de um

178 CIDH. Relatério N° 82/10. Caso N° 12.524. Fontevecchia e D’Amico. Argentina.

13 de julho de 2010. § 91 e seguintes.

s NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/23/40. 17 de abril de 2013. § 47. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; NagBes Unidas. Assembleia Geral.
Relatério do Relator Especial sobre a Promogdo e Protegdo do Direito a Liberdade de
Opinido e Expressdo, Frank La Rue. A/HRC/17/27. 16 de maio de 2011. §§ 53, 82 e 84.
Disponivel para consulta em: http://ap.ohchr.org/documents/dpage s.aspx?m=85.
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direito fundamental. Com efeito, as pessoas que exercem o direito a
liberdade de pensamento e expressdo participam do debate publico e da
vida politica de uma comunidade. Isso ndo pressupde — apenas — escrever
notas de opinido ou participar em féruns de debate: também pressupde a
possibilidade de divulgar mobiliza¢gdes sociais, de convocar outros cidadaos
a se manifestar, de organizar-se politicamente ou de questionar as
autoridades, mesmo em situagdes de risco.

135.  Entretanto, isso ndo significa que o anonimato resguarde
todos os tipos de informagdo. Por exemplo, o anonimato do emissor de
nenhuma forma protegeria quem difundir pornografia infantil, quem fizer
propaganda a favor da guerra ou apologia do ddio que constitua incitagdo
a violéncia, ou quem incitar publica e diretamente ao genocidio.’® Tais
discursos nao estdao protegidos pela Conven¢dao Americana e o anonimato
ndo pode proteger seus emissores das consequéncias juridicas que cada
ordenamento interno estabeleca — em conformidade com o Direito
Internacional dos Direitos Humanos — em relagdo a cada um desses casos.
O mesmo ocorreria caso o exercicio do direito a liberdade de pensamento
e expressdo fosse objeto de responsabilidades ulteriores de acordo com o
gue prevé a Convengdo Americana. Em todos esses casos, as autoridades
judiciais estdo autorizadas a adotar medidas razoaveis com o objetivo de
descobrir a identidade do emissor de condutas proibidas, para entao
aplicar a resposta proporcional prevista pelo ordenamento juridico.™®!

136. A necessidade de identificacdo e autentica¢do on-line deve
existir exclusivamente em transagdes e interacdes sensiveis e arriscadas e
ndo de forma generalizada para todos os servicos e aplicacdes.’® A
necessidade de autenticacdo deve seguir o principio de proporcionalidade,
que neste caso indica que se o risco for alto, é justificado coletar
informacgdes adicionais sobre o usudrio. Porém, se o risco for baixo, nao
haverd razdo para fazé-lo. Essa ponderacdo permite, entre outras coisas,
favorecer plataformas e servicos anénimos na internet, que possibilitam a

180 C|DH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade

de Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de
Expressdo). OEA/Ser.L/V/Il. Doc. 51. 30 de dezembro de 2009. § 58 e seguintes.
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liberdade de expressdao em contextos repressivos ou de autocensura. Da
mesma forma, o principio de diversidade indica que se devem favorecer
multiplos procedimentos de identificacdo para os usuarios on-line, de
modo que ndo existam identificadores Unicos ou concentrados, que
propiciem abusos de seguranca e intrusdes de privacidade.

137. Deste modo, a protec¢do do discurso anénimo pela internet
nao é suficiente para garantir um espaco privado propicio para o exercicio
do direito a liberdade de expressdo. Para o sucesso desse propdsito, deve-
se garantir a confidencialidade dos dados pessoais on-line. O fato de que
hoje em dia a maior parte das comunicagBes das pessoas acontega pela
internet gera riscos para a privacidade, uma vez que tudo o que nela
ocorre deixa “rastros digitais”. Isso implica que enormes quantidades de
informacgdes sobre as pessoas podem ser interceptadas, armazenadas e
analisadas por terceiros.'®®

138. Considerando-se o impacto na vida privada das pessoas, 0s
Estados devem criar regimes de protecdo de dados pessoais que regulem o
seu armazenamento, processamento, uso e transferéncia.’® O principio 3
da Declaracdo de Principios sobre Liberdade de Expressdo adotada pela
CIDH estabelece que “[tloda pessoa tem o direito de acesso a informacgao
sobre si prdpria ou sobre seus bens de forma expedita e ndo onerosa,
esteja a informacdo contida em bancos de dados, registros publicos ou
privados e, se for necessario, de atualiza-la, retifica-la e/ou emenda-la”.

139. Nesse sentido, os Estados estdo obrigados a proibir o uso
dos dados pessoais para fins contrdrios aos tratados de direitos humanos e
a estabelecer os direitos de informagado, correcdo e — caso seja necessario

183 pelator Especial das NagBes Unidas (ONU) sobre a Protegdo e Promogdo do
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e proporcional — eliminacdo de dados, bem como a criar mecanismos de
supervisao efetivos.™®

140. O direito de acesso a informacdo pessoal ou habeas data
foi reconhecido e desenvolvido em alguns Estados da regido. O habeas
data é um patrimonio comum do direito constitucional interamericano,
uma vez que a maioria das constituicdes dos Estados da regido o
reconhece, seja em sua modalidade substantiva’®, seja em sua
modalidade processual.187 Do mesmo modo, o reconhecimento desse
direito no ambito das legislagdes estatais vem encontrando diversos
momentos e caminhos, de acordo com as particularidades dos Estados
membros. Em alguns casos, os Estados regularam o habeas data como um
complemento necessario e parte integrante da legislagdo em matéria de
acesso a informacgdo publica. Outros Estados promulgaram leis gerais ou
especiais de protecdo de dados pessoais. Outros regularam o habeas data
dentro das regulagGes préprias das garantias processuais e dos cddigos de

18 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Prote¢do do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 58. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

18 Senado de la Nacién Argentina. Constitucion Nacional. Reforma de 1994. Art.

43; Gazeta Oficial del Estado Plurinacional de Bolivia. Constitucion Politica del Estado.
Fevereiro de 2009. Art. 130, § I; Presidéncia da Republica. Casa Civil. Subchefia para
Assuntos Juridicos. Constituicdo da Republica Federativa do Brasil de 1988. Art. 5, inciso
LXXIl; Colémbia. Presidéncia da Republica. Constitucion Politica de Colombia. 1991. Art. 15;
Asamblea Constituyente. Constitucion del Ecuador. 20 de outubro de 2008. Art. 66, § 19 e
Art. 92; Corte de Constitucionalidad. Republica de Guatemala. Constitucion Politica de
Republica de Guatemala. 1985. Art. 31 e Art. 92; Honduras. Constitucion Politica. 1982.
Artigo 182; Camara de Diputados. Constitucion Politica de los Estados Unidos Mexicanos. 5
de fevereiro de 1917. Art. 6, A, Il e lll e Art. 16; Republica da Nicardgua. Constitucion
Politica de la Republica de Nicaragua. Fevereiro de 2007. Art. 26, 4; Panama. Constitucion
Politica de la Republica de Panamd. 1972. Art. 42 e 44; Convencion Nacional Constituyente.
Constitucion de la Republica del Paraguai. 1992. Artigo 135; Peru. Constitucion Politica de
Peru. 1993. Art. 2, 5 e 6 e Art. 200, 3; Republica Dominicana. Constitucion de la Republica
Dominicana. 2010. Art. 44, 2 e Art. 70; Asamblea Nacional Constituyente de Venezuela.
Constitucion. 1999. Art. 28.
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Senado de la Nacion Argentina. Constitucion Nacional. Art. 43; Gaceta Oficial
del Estado Plurinacional de Bolivia. Constitucion Politica del Estado. Fevereiro de 2009. Art
130, para. |; Presidéncia da Republica. Casa Civil. Subchefia para Assuntos Juridicos.
Constituicdo da Republica Federativa do Brasil de 1988. Art. 5, inciso LXXIl; Asamblea
Constituyente. Constitucion del Ecuador. 20 de outubro de 2008. Art. 92; Honduras.
Constitucion Politica. 1982. Artigo 182; Panama. Constitucion Politica de la Republica de
Panamd. 1972. Art. 44; Convencion Nacional Constituyente. Constitucion de la Republica del
Paraquai. 1992. Art. 135; Peru. Constitucion Politica de Peru. 1993. Art. 200, 3; Republica
Dominicana. Constitucion de la Republica Dominicana. 2010. Art. 70.
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processo constitucionais.'®® Até a data de fechamento deste relatério, pelo
menos 12 Estados promulgaram leis gerais de protecdo de dados
pessoais.’® Nesse contexto, a Assembleia Geral da OEA ressaltou a

crescente importancia da privacidade e da proteg3o de dados pessoais”.'®

188 . ~ . .
Organizagdo dos Estados Americanos. Conselho Permanente. Comparative

Study: Data Protection in the Americas. CP/CAJP-3063/12. 3 de abril de 2012.

189

Congreso de la Republica Argentina. Ley 25.326. Proteccion de Datos
Personales. 4 de outubro de 2000; Bahamas. Data Protection (Privacy of Personal
Information Act). 11 de Abril de 2003; Canada. Personal Information Protection and
Electronic Documents Act. 13 de abril de 2000; Biblioteca del Congreso Nacional de Chile.
Ley 19.628. Proteccion de Datos de cardcter personal. 18 de agosto de 1999. Biblioteca del
Congreso Nacional de Chile. Decreto 779. Aprueba reglamento de registro de banco de
datos personales a cargo de organismos publicos. 24 de agosto de 2000; Congreso de
Colombia. Ley 1581. Por la cual se dictan disposiciones generales para la proteccion de
datos personales. 17 de outubro de 2012; Asamblea Legislativa de la Republica de Costa
Rica. Ley N° 8968. Proteccion de la Persona frente al Tratamiento de sus Datos Personales. 5
de setembro de 2011; Presidencia de la Republica de Costa Rica. Decreto Ejecutivo N°
37554-JP. Reglamento a la Ley de proteccion de la persona frente al tratamiento de sus
datos personales. 5 de margo de 2013; Estados Unidos Mexicanos. Presidencia de la
Republica. Ley federal de proteccion de datos personales en posesion de los particulares. 5
de julho de 2010; Asamblea Nacional. Ley N° 787. Ley de proteccion de datos personales. 29
de margo de 2012; Presidencia de la Republica de Nicaragua. Decreto N° 36-2012.
Reglamento de la Ley N° 787 “Ley de proteccion de datos personales”. 17 de outubro de
2012; Poder Legislativo. Ley N° 1682. Que reglamenta la informacion de cardcter privado.
16 de janeiro de 2001; Congreso de la Nacion Paraguaya. Ley N° 1969. Que modifica,
amplia y deroga varios artigos de la Ley N 1682/2001 “Que reglamenta la informacion de
cardcter privado”. 3 de setembro de 2002; Congreso de la Republica de Peru. Ley N° 29733.
Ley de proteccion de datos personales. 3 de julho de 2011. Republica del Peru. Decreto
Supremo N2 003-2013-JUS. 21 de margo de 2013; Republic of Trinidad e Tobago. Act N° 13
of 2011. Data Protection Act. 22 de junho de 2011; Republica Oriental del Uruguay. Poder
Legislativo. Ley 18.331. Proteccion de datos personales y accion de “habeas data”. 11 de
agosto de 2008.
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Organizagdo dos Estados Americanos. Assembleia Geral. Acesso a informacdo
publica e protecdo de dados pessoais. AG/RES. 2811 (XLIII-O/13). 6 de junho de 2013. Dada
a importancia desse tema, a Assembleia Geral da OEA fez diversos pronunciamentos sobre
o direito de acesso a informagdo pessoal ou habeas data. Em 1996, em sua resolugdo 1395
(XXVI-0/96), a Assembleia Geral solicitou que o Comité Juridico Interamericano dedicasse
especial atengdo a temas ligados ao acesso a informacgdo e a protecdo de dados pessoais.
Organizagdo dos Estados Americanos. Assembleia Geral. Relatério Anual do Comité Juridico
Interamericano. AG/RES. 1395 (XXVI-0/96). 7 de junho de 1996. Dez anos depois, por meio
da resolugdo 2252 (XXXVI-O/06), solicitou que o Departamento de Assuntos Juridicos
Internacionais elaborasse “um estudo com recomendagbes sobre o tema do acesso a
informagdo e a protecdo de dados pessoais”, e que o Comité Juridico Interamericano
prosseguisse com os estudos “sobre a prote¢do de dados pessoais”. Organizagdo dos
Estados Americanos. Assembleia Geral. Acesso a Informacdo Publica: Fortalecimento da
Democracia. AG/RES. 2252 (XXXVI-O/06). 6 de junho de 2006. Em 2011, na resolugdo 2661
(XLI-0/11), encomendou ao Departamento de Direito Internacional a “elaboragdo de um
estudo comparativo sobre os diferentes regimes juridicos, politicas e mecanismos de
aplicagdo existentes para a prote¢do de dados pessoais [...] a fim de explorar a possibilidade
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141. Sobre esse assunto, o Comité de Direitos Humanos das
NacGes Unidas afirmou que “[plara que a protecdo da vida privada seja o
mais eficaz possivel, toda pessoa deve ter o direito de verificar se ha dados
pessoais seus armazenados em arquivos eletronicos de dados, e, em caso
afirmativo, de obter informacgdes inteligiveis sobre quais sdo esses dados e
com que objetivo eles foram armazenados. Do mesmo modo, toda pessoa
deve poder verificar quais autoridades publicas ou quais particulares ou
organismos privados controlam ou podem controlar esses arquivos. Se
esses arquivos contiverem dados pessoais incorretos ou foram compilados
ou elaborados em contraveng¢do das disposi¢cOes legais, toda pessoa deve
ter o direito de pedir sua retificagdo ou eliminacdo”.™' Do mesmo modo, o
Parlamento Europeu criou regras e diretrizes de protecdo dos dados

de um marco regional nessa area”, e ao Comité Juridico Interamericano, a apresentagao de
“um documento de principios de privacidade e prote¢do de dados pessoais nas Américas”.
Organizagdo dos Estados Americanos. Assembleia Geral. Acesso a Informacdo Publica e
Protecdo de Dados Pessoais. AG/RES. 2661 (XLI-O/11). 7 de junho de 2011. Por sua vez,
entre outros documentos destacados, o Comité Juridico Interamericano, por instrugdo da
Assembleia Geral da OEA, e seguindo a resolugdo 1395 (XXVI-O/96), preparou o documento
CJI/doc.25/00 rev.1, relativo a regulagdo local e internacional “do processamento de dados
pessoais no setor privado”. Anos mais tarde, o Comité Juridico Interamericano atualizou o
documento anterior, por meio do documento CJl/doc. 25/00 rev. 2 seguindo a instrucdo da
Assembleia Geral contida na resolugdo 2252 (XXXVI-O/06). Organiza¢do dos Estados
Americanos. Comité Juridico Interamericano. Direito a Informacdo: Acesso e Protecdo da
Informac3o e Dados Pessoais em Formato Eletrénico. OEA/Ser.Q CJI/doc.25/00 rev. 2. 7 de
fevereiro 2007. Por sua vez, o Departamento de Direito Internacional da OEA, por instrugdo
da Assembleia Geral da OEA e de acordo com suas resolugdes 2514 (XXXIX-O/09) e 2661
(XLI-O/11), preparou o documento Principios e Recomendagbes Preliminares sobre a
Prote¢do de Dados (a Protegdo de Dados Pessoais). Organizagdo dos Estados Americanos.
Comissdo de Assuntos Juridicos e Politicos. Principios e Recomendacdes Preliminares sobre
a Protecdo de Dados (a Protec3o de Dados Pessoais). OEA/Ser.G CP/CAJP-2921/10 rev.1
corr. 1. 17 de outubro de 2011. Em 2012, foi aprovada a resolugdo AG/RES.2727 (XLII-O/12)
sobre Acesso a Informagdo Publica e Protegdo de Dados Pessoais e em junho de 2013, a
resolu¢do AG/RES.2811 (XLIII-O/13). Organizacdo dos Estados Americanos. Assembleia
Geral. Acesso a Informac3o Publica e Protecdo de Dados Pessoais. AG/RES.2727 (XLII-O/12).
4 de junho de 2012; Organizagdo dos Estados Americanos. Assembleia Geral. Acesso a
Informacdo Publica e Protecdo de Dados Pessoais. AG/RES. 2811 (XLIII-O/13). 6 de junho de
2013.

19t Nagdes Unidas. Instrumentos Internacionais de Direitos Humanos. Volume I:
Compilagdo das ObservagGes Gerais e Recomendagdes Gerais adotadas por 6rgdos criados
em virtude de tratados de Direitos Humanos. HRI/GEN/1/Rev.9 (Vol. I). 27 de maio de 2008.
Pag. 228. 322 Periodo de Sessdes (1988). Observa¢do Geral N2 16. Direito a intimidade
(artigo 17). § 10. Disponivel em: http://www.un.org/es/documents/ods/.
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pessoais prestando especial atencdo ao direito a privacidade protegido
pelo artigo 8 da Convencao Europeia de Direitos Humanos. '

142. Quanto aos tipos de obrigacdes que pesam sobre os
Estados em relacdo ao habeas data enquanto — como foi afirmado —
condicdo indispensdvel para o total gozo do direito a liberdade de
pensamento e expressdo na internet, a Diretiva Europeia 95/46/CE
determina, por exemplo, que os dados devem ser processados de forma
leal e em respeito a lei; que sé é possivel coletar informagdes para fins
legitimos, especificos e explicitos; que essa coleta deve ser adequada,
relevante e ndo excessiva em relagdo aos fins buscados por seu
intermédio; que as informagdes devem ser corretas e — caso necessario —
devem ser mantidas de modo atualizado; que as informagdes incorretas
devem ser corrigidas ou eliminadas; e que as informagdes que permitem
identificar as pessoas ndo sejam mantidas por mais tempo do que o
necessario para os objetivos buscados por sua coleta.’”® Do mesmo modo,
a Diretiva estabelece que o tratamento das informages sé é aceitavel se
guem as entregar tiver dado o seu consentimento ou se ele for necessario
para a execucdo de um contrato, para satisfazer uma obrigacdo legal, para
proteger interesses vitais do sujeito, para exercer prerrogativas publicas ou
para satisfazer um interesse legitimo buscado pela pessoa responsavel
pelo tratamento ou por terceiros.™*

3. Vigilancia das comunicagdes na internet e liberdade de
expressao

143.  Os Relatores Especiais reconheceram que em algumas
ocasides é legitimo o uso excepcional, previsto por lei, de programas ou
sistemas de vigilancia nas comunica¢des privadas, quando os mesmos
forem necessarios, por exemplo, para o cumprimento de fins imperativos
como a prevengao de crimes. Em todo caso, recordaram que tais restri¢cées

92 parlamento Europeu e Conselho da Unido Europeia. Diretiva 95/46/CE.

Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados. 24 de outubro de 1995.

% parlamento Europeu e Conselho da Unido Europeia. Diretiva 95/46/CE.

Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados. 24 de outubro de 1995. Artigo 6.

%% parlamento Europeu e Conselho da Unido Europeia. Diretiva 95/46/CE.

Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados. 24 de outubro de 1995. Artigo 7.
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devem ser estritamente proporcionais e cumprir as normas internacionais
sobre o direito a liberdade de express3o.**

144.  Assim, por exemplo, em seu recente relatdrio sobre
vigilancia de comunicagdes e suas implicagdes para o exercicio dos direitos
a privacidade e liberdade de expressdo (A/HRC/23/40) o Relator Especial
das Nagbes Unidas (ONU) sobre a Promogdao e Protecdao do Direito a
Liberdade de Opinido e Expressdo reconhece que “a protecdo da
seguranca nacional [...] pode justificar o uso excepcional da vigilancia nas
comunicacdes privadas”.'®® Essa posicdo foi reiterada na declaragio
conjunta com a Relatoria Especial da CIDH sobre Programas de Vigilancia e

seu Impacto sobre a Liberdade de Expresso.*”’

145. Do mesmo modo, os relatores especiais indicaram em seus
diversos relatérios e declarag¢Ges, considerando as apreciacdes de outros
drgdos internacionais de direitos humanos, que o terrorismo é uma
ameaca certa e significativa contra a protecao dos direitos humanos, a
democracia, a paz e a seguranca regionais e internacionais. A partir de sua
obrigacdo de garantir as pessoas o exercicio livre de seus direitos, os
Estados tém adotado medidas de diferentes naturezas para prevenir e
contra-arrestar o terrorismo, incluindo programas de vigilancia das
comunicacdes.'®

1% Relator Especial das Nagdes Unidas (ONU) sobre a Liberdade de Opinido e

Expressdo e Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a
Liberdade de Expressdo. 21 de junho de 2013. Declaracdo Conjunta sobre programas de
vigilancia e seu impacto na liberdade de expressdo. Ponto 1-3 e 9; Relator Especial das
Nagdes Unidas (ONU) sobre a Promogdo e Protegdo do Direito a Liberdade de Opinido e
Expressdao, Representante da Organizagdo para a Seguranga e a Cooperacao na Europa
(OSCE) para a Liberdade dos Meios de Comunicagdo, Relatora Especial da Organizagdo dos
Estados Americanos (OEA) para a Liberdade de Expressdo, e Relatora Especial da Comissdo
Africana de Direitos Humanos e dos Povos (CADHP) sobre Liberdade de Expressdo e Acesso
a Informagdo. 12 de junho de 2011. Declaracdo Conjunta sobre liberdade de expressdo e
internet. Ponto 1 (a) e (b).

1% NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a
Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/23/40. 17 de abril de 2013. § 3. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

97 Relator Especial das NagBes Unidas (ONU) sobre a Protegdo e Promogdo do

Direito a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de
Expressdao da Comissdo Interamericana de Direitos Humanos da OEA. 21 de junho de 2013.
Declaracdo Conjunta sobre programas de vigilancia e seu impacto na liberdade de
expressao. Ponto 3.
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Relator Especial das Nagdes Unidas (ONU) sobre a Protegdo e Promogdo do
Direito a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de
Expressdo da Comissdo Interamericana de Direitos Humanos da OEA. 21 de junho de 2013.
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146. Porém, em seus relatérios e declaracGes, as Relatorias
também reiteraram que é fundamental criar as condi¢bes para que a
implementacgdo desses tipos de programas de vigilancia seja legitima. Dado
o carater dindmico dos avan¢os na internet e na tecnologia das
comunica¢Oes em geral, esse tipo de programas pode constituir atuagGes
particularmente invasivas que prejudicam seriamente os direitos a
privacidade e 3 liberdade de pensamento e express3o, entre outros.'*

147. A esse respeito, as Relatorias ja constataram que nos anos
recentes, a tecnologia disponivel para captar e monitorar comunicac¢des
privadas mudou vertiginosamente. A internet criou oportunidades sem
precedentes para a livre expressdao, comunicagdo, busca, posse e
intercambio de informagdes. Com isso, facilitou-se também a captacdo, o
armazenamento e a administracdo de enormes quantidades de dados e de
informacdes que podem se tornar altamente reveladoras, incluindo os
aspectos mais intimos da vida privada das pessoas. Nesse sentido, como ja
manifestaram as Relatorias, é preocupante que os marcos juridicos que
regulam os programas de vigilancia das comunica¢des ndo tenham se
adequado ao desenvolvimento das novas tecnologias na era digital e que
se tenham transposto critérios analogos sobre vigilancia, que se mostram
obsoletos para aplicacdo ao ambiente digital.?*

148. A interceptacao e retencao de dados sobre comunicagdes
privadas contém tanto uma restricdo direta do direito a intimidade quanto
uma violacdo do direito a liberdade de pensamento e express3o.’”* Os

Declaracdo Conjunta sobre programas de vigilancia e seu impacto na liberdade de
expressao. Ponto 1.

199 pelator Especial das NagBes Unidas (ONU) sobre a Prote¢do e Promogdo do

Direito a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de
Expressdo da Comissdo Interamericana de Direitos Humanos da OEA. 21 de junho de 2013.
Declaracdo Conjunta sobre programas de vigilancia e seu impacto na liberdade de
expressao. Ponto 2 e 3.

20 pelator Especial das Nagdes Unidas (ONU) sobre a Protegdo e Promogdo do

Direito a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de
Expressdao da Comissdo Interamericana de Direitos Humanos da OEA. 21 de junho de 2013.
Declaracdo Conjunta sobre programas de vigilancia e seu impacto na liberdade de
expressdo. Ponto 4 e 5; Nagles Unidas. Assembleia Geral. Relatério do Relator Especial
sobre a Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/23/40. 17 de abril de 2013. § 17. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

201 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
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direitos a privacidade e a livre circulacdo do pensamento e informacgdo
estdo protegidos pelo Direito Internacional dos Direitos Humanos. A
Declaracao Universal dos Direitos Humanos, o Pacto Internacional dos
Direitos Civis e Politicos, a Convencdo Americana sobre Direitos Humanos
e a Declaracdo Americana de Direitos e Deveres do Homem reconhecem,
de forma expressa, o direito de toda pessoa, sem discriminagdo, a
manifestar livremente o seu pensamento e a buscar e receber informagoes
de toda natureza. Ademais, proibem ingeréncias arbitrdrias ou abusivas na
vida privada, incluindo nas comunicagdes, e reconhecem o direito a obter
a protegao do Estado contra esse tipo de ingeréncias.

149. Diante do direito a privacidade, vale destacar a resolugdo
“O direito a privacidade na era digital”, adotada em 18 de dezembro de
2013 pela Assembleia Geral das NagBes Unidas.”®® Esse documento
ressalta o valor do direito a privacidade das comunica¢bes e expressa
preocupac¢do com os efeitos negativos que a vigilancia das comunicagoes
pode ter para o exercicio dos direitos humanos. Em particular, reafirma o
direito a privacidade como um direito que as pessoas tém tanto quando
estdo desconectadas [off-line] como quando estdo conectadas a internet.
Ademais, a declaracdo insta a adocdo de medidas para dar fim as
ingeréncias arbitrarias que possam ocorrer sobre a privacidade das
pessoas e para prevenir futuros abusos nesse sentido.?*

150. A respeito do direito a liberdade de expressdo, a violagdo
da privacidade das comunica¢des pode gerar uma restricao direta quando
— por exemplo — o direito ndo puder ser exercido de forma anénima como
consequéncia da atividade de vigilancia. Por outro lado, a mera existéncia
desse tipo de programas produz uma restricdo indireta que gera um efeito

A/HRC/23/40. 17 de abril de 2013. § 81. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

202 NagGes Unidas. Assembleia Geral. Resolugdo aprovada pela Assembleia Geral
em 18 de dezembro de 2013. 68/167. O direito a privacidade na era digital. A/RES/68/167.
21 de janeiro de 2014. Disponivel para consulta em:
http://www.un.org/Depts/dhl/resguide/r68 es.shtml; Assembleia Geral. Departamento de
Informagdo Publica. General Assembly Adopts 68 Resolutions, 7 Decisions as It Takes Action
on Reports of Its Third Committee.

203 NagGes Unidas. Assembleia Geral. Resolugdo aprovada pela Assembleia Geral
em 18 de dezembro de 2013. 68/167. O direito a privacidade na era digital. A/RES/68/167.
21 de janeiro de 2014. Disponivel para consulta em:
http://www.un.org/Depts/dhl/resguide/r68 es.shtml; Na¢Bes Unidas. Assembleia Geral.
Departamento de Informagdo Publica. General Assembly Adopts 68 Resolutions, 7 Decisions
as It Takes Action on Reports of Its Third Committee.
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inibidor sobre o exercicio da liberdade de expressdo.””* Com efeito, a
violacdo da privacidade das comunicacdes torna as pessoas cautelosas em
relacdo aquilo que dizem e — como consequéncia — em relacdo aquilo que
fazem, instala o temor e a inibicdo como parte da cultura politica e as
obriga a adotar precaucgOes para se comunicarem entre si. Além disso, as
principais prejudicadas sdo as pessoas que sustentam posicdes pouco
populares ou os membros de minorias politicas, raciais ou religiosas, que
sao frequente e ilegitimamente qualificados como “terroristas”, o que
permite que eles sejam objeto de vigilancia e monitoramento sem
controles adequados.”® Uma sociedade democratica exige que os
individuos possam se comunicar sem interferéncias indevidas, o que
requer que suas comunicacdes sejam privadas e seguras.’®

151. Diante do grave impacto negativo que esses programas
podem ter sobre direitos como a intimidade ou a liberdade de expressdo e
sobre toda a arquitetura da rede, torna-se urgentemente necessario que
os Estados revisem sua legislacdo para estabelecer os limites para a
capacidade de vigiar as comunicacdes on-line, sua necessidade e
proporcionalidade, em conformidade com os direitos das pessoas e os
principios do Direito Internacional coligidos, entre outros lugares, no
Relatério sobre Terrorismo e Direitos Humanos da Comissdo
Interamericana de Direitos Humanos (OEA/Ser.L/V/l.116 Doc. 5 rev. 1

corr.);?® no relatdrio sobre vigilancia das comunicacgBes e suas implicagdes

208 Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a
Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 53 e 55. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; NagBes Unidas. Assembleia Geral.
Relatério do Relator Especial sobre a Promogdo e Protegdo dos Direitos Humanos e das
Liberdades Fundamentais na Luta contra o Terrorismo, Martin Scheinin. A/HRC/13/37. 28
de dezembro de 20009. § 33. Disponivel para consulta em:
http://www.ohchr.org/EN/Issues/Terrorism/Pages/Annual.aspx.

%5 C|DH. Relatério sobre Terrorismo e Direitos Humanos. Capitulo lll (Normas e

principios do direito internacional em matéria de direitos humanos e do direito
internacional humanitério aplicaveis as situagdes de terrorismo). OEA/Ser.L/V/Il.116 Doc. 5
rev. 1 corr. 22 de outubro de 2002. § 371; NagGes Unidas. Assembleia Geral. Relatério do
Relator Especial sobre a Promogdo e Prote¢do do Direito a Liberdade de Opinido e
Expressdo, Frank La Rue. A/HRC/17/27. 16 de maio de 2011. § 54, 79 e 89. Disponivel para
consulta em: http://ap.ohchr.org/documents/dpage s.aspx?m=85.

206 NagOes Unidas. Assembleia Geral. Relatdrio do Relator Especial sobre a

Promogdo e Protegdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/23/40. 17 de abril de 2013. § 23. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

207 - . - s
CIDH. Relatério sobre Terrorismo e Direitos Humanos da Comissdo

Interamericana de Direitos Humanos. OEA/Ser.L/V/II.116 Doc. 5 rev. 1 corr. 22 de outubro
de 2002.
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para o exercicio dos direitos a privacidade e liberdade de expressdo
(A/HRC/23/40) do Relator Especial das Nacdes Unidas sobre a Promocg&o e
Protecdo do Direito a Liberdade de Opinido e Expressdo;’® e nas
declaragdes conjuntas sobre liberdade de expressdo na internet;*®
Wikileaks;*™® e programas de vigilancia e seu impacto na liberdade de
express3o.’'!

152.  Os préximos paragrafos sistematizam as mais importantes
recomendacdes formuladas a esse respeito pela doutrina e jurisprudéncia
internacional, de modo que os programas de vigilancia das comunicac¢oes
sejam desenhados e implementados em atengdo ao conjunto de direitos
fundamentais envolvidos.

153. Em primeiro lugar, as restricdes aos direitos devem estar
fixadas de forma prévia e de modo expresso, taxativo, preciso e claro em
uma lei,?** tanto no sentido formal quanto no material.?*? Isso significa que

208 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/23/40. 17 de abril de 2013. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

29 Relator Especial das NagBes Unidas (ONU) sobre a Promogdo e Prote¢do do

Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagdo,
Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet.

10 pelator Especial das Nagdes Unidas sobre a Protegdo e Promogédo do Direito a

Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de Expressdo da
Comissdo Interamericana de Direitos Humanos. 21 de dezembro de 2010. Declaragdo
Conjunta sobre a Wikileaks.

21 Relator Especial das NagBes Unidas (ONU) sobre a Protegdo e Promogdo do

Direito a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de
Expressdo da Comissdo Interamericana de Direitos Humanos da OEA. 21 de junho de 2013.
Declaracdo Conjunta sobre programas de vigilancia e seu impacto na liberdade de
expressao.
212

Corte IDH. Caso Kimel Vs. Argentina. Mérito, Reparagdes e Custas. Sentenga de
2 de maio de 2008 Série C, N° 177. § 63; Corte IDH. Caso Usén Ramirez Vs. Venezuela.
Excegdo Preliminar, Mérito, Reparagées e Custas. Sentenga de 20 de novembro de 2009.
Série C, N° 207. § 55; Corte IDH. A Associa¢éo Obrigatdria de Jornalistas (Arts. 13 e 29 da
Convengéio Americana sobre Direitos Humanos). Opinido Consultiva OC-5/85 de 13 de
novembro de 1985. Série A, N° 5. § 39-40; Corte IDH. Caso Palamara Iribarne Vs. Chile.
Meérito, Reparagdes e Custas. Sentenga de 22 de novembro de 2005. Série C, N° 135. § 79;
Corte IDH. Caso Herrera Ulloa Vs. Costa Rica. Excegdes Preliminares, Mérito, Reparagbes e
Custas. Sentenga de 2 de julho de 2004. Série C, N° 107. § 120; Corte IDH. Caso Tristdn
Donoso Vs. Panamd. Excegdo Preliminar, Mérito, Reparagdes e Custas. Sentenga de 27 de
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deve haver uma lei fruto da deliberacdo prépria do drgdo legislativo, que
defina de modo preciso as causas e as condi¢bes que permitem que o
Estado intercepte as comunica¢cdes das pessoas, recolha dados de
comunicacdo ou “metadados” ou as/os submeta a vigildncia ou
monitoramento que invada esferas nas quais ha uma expectativa razoavel
de privacidade.”*

154.  Nesse sentido, como destacou esta Relatoria, a pratica de
espionagem clandestina realizada sem o respaldo legal ou a margem da Lei
constitui uma ac¢do altamente ofensiva contra os direitos fundamentais e
compromete seriamente a atuac¢do do Estado e a sua responsabilidade
internacional, incluindo os préprios fundamentos da democracia.”*®

155.  Porém, ndo basta que haja uma lei para que um programa
se torne legitimo. Como j& se mencionou, as normas legais vagas ou

janeiro de 2009. Série C, N° 193. § 117; CIDH. Relatério Anual 1994. Capitulo V (Relatério
sobre a Compatibilidade entre as Leis de Desacato e a Convengao Americana sobre Direitos
Humanos). Titulo 1ll. OEA/Ser. L/V/11.88. doc. 9 rev. 17 de fevereiro de 1995; CIDH. Relatdrio
N° 11/96. Caso N° 11.230. Francisco Martorell. Chile. 3 de maio de 1996. § 55; Corte IDH.
Caso Ricardo Canese Vs. Paraguai. Mérito, Reparagdes e Custas. Sentenga de 31 de agosto
de 2004. Série C, N° 111. § 72. a).

213

Aplica-se a defini¢cdo da Corte Interamericana na Opinido Consultiva OC-6/86,
pela qual a expressdo “leis” ndo significa qualquer norma juridica, e sim atos normativos
gerais adotados pelo érgdo legislativo constitucionalmente previsto e democraticamente
eleito, de acordo com os procedimentos estabelecidos pela Constitui¢do, visando ao bem
comum. Corte IDH. A Expressdo “Leis” no Artigo 30 da Convengdo Americana sobre Direitos
Humanos. Opinido Consultiva OC-6/86 del 6 de maio de 1986. Série A, N° 6. § 34 e
seguintes.

214 Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/23/40. 17 de abril de 2013. § 83.a. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Necessary and Proportionate. 10 de
julho de 2013. Principios Internacionais sobre a Aplicacdo dos Direitos Humanos na
Vigilancia das Comunicacdes.

213 Relator Especial das NagBes Unidas (ONU) sobre a Protegdo e Promogdo do

Direito a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de
Expressdo da Comissdo Interamericana de Direitos Humanos da OEA. 21 de junho de 2013.
Declaracdo Conjunta sobre programas de vigildncia e seu impacto na liberdade de
expressdo. Ponto 10; CIDH. Relatério Anual 2009. Relatério da Relatoria Especial para a
Liberdade de Expressdo. Capitulo Il (Avaliagdo sobre o Status da Liberdade de Expressdo no
Continente). OEA/Ser.L/V/Il. Doc. 51. 30 de dezembro de 2009. § 135 e seguintes.; CIDH.
Relatério Anual 2010. Relatério da Relatoria Especial para a Liberdade de Expressdo.
Capitulo Il (Avaliagdo sobre o Status da Liberdade de Expressio no Continente).
OEA/Ser.L/V/II. Doc. 5. 7 de margo de 2011. § 140 e seguintes.; CIDH. Democracia e Direitos
Humanos na Venezuela. Capitulo VI (Os direitos a Vida, a Integridade Pessoal e a Liberdade
e Segurancga Pessoais). OEA/Ser. L/V/Il. Doc. 54. 30 de dezembro de 2009. § 703.
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ambiguas que outorgam faculdades discricionarias muito amplas sdo
incompativeis com a Convencdo Americana, porque podem sustentar atos
de arbitrariedade que violem os direitos a privacidade ou a liberdade de
pensamento e expressdo garantidos pela Convencdo.?*

156.  As leis que permitem a interceptagdao das comunicagbes
devem prever com clareza e precisdo as causas que o Estado pode invocar
para solicitar tal interceptacdo, que sé pode ser autorizada por um juiz.”"’
Da mesma forma, a legislacdo deve prever garantias ligadas a natureza, ao
alcance e a duragdo das medidas de vigilancia; as situacGes que possam
justificar tais medidas e as autoridades competentes para autoriza-las,
executd-las e supervisiona-las.”'® A lei deve ser clara quanto a possiveis
recursos para os abusos cometidos no exercicio dessas faculdades.

157. Em segundo lugar, as restricdes a direitos garantidos pela
Convencdo Americana devem visar ao cumprimento de objetivos
imperiosos acordados pelos Estados com a assinatura dos instrumentos de
Direito Internacional dos Direitos Humanos. No caso das atividades
estatais de vigilancia na internet, como em qualquer outro ambito, é
costume invocar razdes de seguranca nacional e a luta contra o crime
organizado. A esse respeito, a Relatoria Especial afirmou que quando se
invoca a seguranca nacional como razdo para vigiar a correspondéncia e os
dados pessoais, a lei, para restringir o exercicio de interpretacGes
discriciondrias, deve especificar claramente os critérios a ser aplicados
para determinar os casos em que esses tipos de restricbes sdo legitimas, e
deve ser cuidadosa em definir esse conceito com exatiddao. Em particular, a
Relatoria Especial afirmou que o conceito de seguranga nacional nao pode

2% C|DH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade

de Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de
Expressdo). OEA/Ser.L/V/Il. Doc. 51. 30 de dezembro de 2009. § 71.

217

Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a
Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/23/40. 17 de abril de 2013. § 81. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

18 Relator Especial das NagGes Unidas (ONU) sobre a Prote¢do e Promogdo do

Direito a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de
Expressdao da Comissdo Interamericana de Direitos Humanos da OEA. 21 de junho de 2013.
Declaracdo Conjunta sobre programas de vigilancia e seu impacto na liberdade de
expressao. Ponto 8.

219 Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/23/40. 17 de abril de 2013. § 81. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.
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ser interpretado de qualquer forma e deve ser definido a partir de uma
perspectiva democratica.”®

158. Nesse sentido, o sistema interamericano de protecdo dos
direitos humanos se pronunciou — por exemplo — sobre interpretacdes
inadmissiveis do conceito de seguranca nacional. No caso Molina Theissen
Vs. Guatemala, a Corte Interamericana de Direitos Humanos observou que
a assim-chamada “Doutrina de Seguranca Nacional” permitia qualificar
uma pessoa como ‘subversiva’ ou ‘inimiga interna’ pelo simples fato de
que ela real ou supostamente respaldava a luta para modificar a ordem
estabelecida.” Do mesmo modo, no caso Goiburti e outros Vs. Paraguai, a
Corte observou que “[a] maioria dos governos ditatoriais da regido do
Cone Sul assumiu o poder ou estava no poder durante a década dos anos
setenta [...]. O suporte ideoldgico de todos esses regimes era a ‘doutrina
de seguranga nacional’, pela qual os movimentos de esquerda e outros
grupos eram vistos como ‘inimigos comuns’”.??? Ainda na atualidade, as
razbes de seguranga nacional costumam ser invocadas para submeter
defensores de direitos humanos, jornalistas, comunicadores ou ativistas a
vigilancia, ou para justificar um excessivo secretismo nos processos
decisérios e nas investigacdes ligadas a questdes de vigilancia.?? Esta claro

220 C|DH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade

de Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de
Expressdo). OEA/Ser.L/V/Il. Doc. 51. 30 de dezembro de 2009. § 76 e seguintes; § CIDH.
Relatério Anual 2010. Relatério da Relatoria Especial para a Liberdade de Expressdo.
Capitulo Il (Acesso a Informagdo sobre Violagdes de Direitos Humanos). OEA/Ser.L/V/II.
Doc. 5. 7 de margo de 2011. § 4, 12 e seguintes.; Relator Especial das Na¢des Unidas (ONU)
sobre a Prote¢do e Promogdo do Direito a Liberdade de Opinido e Expressdo e Relatora
Especial para a Liberdade de Expressdo da Comissdo Interamericana de Direitos Humanos
da OEA. 21 de junho de 2013. Declaracdo Conjunta sobre programas de vigilancia e seu
impacto na liberdade de expressdo. Ponto 9.

2! Corte IDH. Caso Molina Theissen Vs. Guatemala. Mérito. Sentenga de 4 de

maio de 2004. Série C, N° 106. § 40.2.

222 corte IDH. Caso Goiburd e outros Vs. Paraguai. Mérito, Reparagdes e Custas.

Sentenca de 22 de setembro de 2006. Série C, N° 153. § 61.5.

223 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/23/40. 17 de abril de 2013. § 60. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Relator Especial das Nag¢des Unidas
(ONU) sobre a Prote¢do e Promogdo do Direito a Liberdade de Opinido e Expressdo e
Relatora Especial para a Liberdade de Expressdo da Comissdo Interamericana de Direitos
Humanos da OEA. 21 de junho de 2013. Declaracdo Conjunta sobre programas de vigilancia
e seu impacto na liberdade de expressdo. Pontos 10 e 12; CIDH. Relatério Anual 2009.
Relatério da Relatoria Especial para a Liberdade de Expressdo. Capitulo Il (Avaliagdo sobre o
Status da Liberdade de Expressdo no Continente). OEA/Ser.L/V/II. Doc. 51. 30 de dezembro
de 2009. § 135 e seguintes; CIDH. Relatério Anual 2010. Relatério da Relatoria Especial para



http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%202009%201%20ESP.pdf
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%202009%201%20ESP.pdf
http://www.cidh.oas.org/annualrep/2010sp/RELATORIA_2010_ESP.pdf
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=926&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=926&lID=2
http://ap.ohchr.org/documents/dpage_s.aspx?m=85
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=926&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=926&lID=2
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%202009%201%20ESP.pdf
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%202009%201%20ESP.pdf
http://www.cidh.oas.org/annualrep/2010sp/RELATORIA_2010_ESP.pdf
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gue uma interpretacao com base em tal objetivo de “seguranga nacional”
ndo pode fundamentar a criacdo de programas de vigilancia de qualquer
natureza, incluindo, naturalmente, os programas de vigilancia para as
comunicacdes on-line.

159. Em qualquer caso, para que um programa de vigilancia
das comunicagdes on-line seja adequado, é necessario que os Estados
demonstrem que as restricdes aos direitos a intimidade e a liberdade de
expressao derivadas de tais programas sejam estritamente necessarias em
uma sociedade democratica para que se alcancem os objetivos buscados.

160.  Para satisfazer o juizo da estrita necessidade em relagdo a
vigilancia das comunicagdes, ndo basta que a medida seja “util”, “razoavel”
ou “oportuna”.”* Para que a restricdo seja legitima, deve-se estabelecer
claramente a sua necessidade certa e imperiosa, isto é, estabelecer que tal
objetivo legitimo e imperativo ndo pode ser alcancado razoavelmente por

um meio menos restritivo dos direitos humanos.>*

|H “«
’

161. Em todo caso, como ja se mencionou, para definir se uma
medida é proporcional, deve-se avaliar o seu possivel impacto sobre a
capacidade da internet de garantir e promover a liberdade de
expresséo.226

a Liberdade de Expressdo. Capitulo Il (Avaliagdo sobre o Status da Liberdade de Expressdo
no Continente). OEA/Ser.L/V/Il. Doc. 5. 7 de margo de 2011. § 140 e seguintes; CIDH.
Democracia e Direitos Humanos na Venezuela. Capitulo VI (Os Direitos a Vida, a Integridade
Pessoal e a Liberdade e Seguranga Pessoais). OEA/Ser. L/V/Il. Doc. 54. 30 de dezembro de
2009. § 703.

224

Corte IDH. A Associagdo Obrigatdria de Jornalistas (Arts. 13 e 29 da Convengéio
Americana sobre Direitos Humanos). Opinido Consultiva OC-5/85 de 13 de novembro de
1985. Série A, N° 5. § 46; Corte IDH. Caso Herrera Ulloa Vs. Costa Rica. Exceg¢des
Preliminares, Mérito, Reparagdes e Custas. Sentencga de 2 de julho de 2004. Série C, N° 107.
§ 122; CIDH. Relatdério Anual 1994. Capitulo V (Relatério sobre a Compatibilidade entre as
Leis de Desacato e a Convengdo Americana sobre Direitos Humanos). Titulo 1ll. OEA/Ser.
L/V/11.88. doc. 9 rev. 17 de fevereiro de 1995.

225

CIDH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade
de Expressdo. Capitulo Il (Marco Juridico Interamericano do Direito a Liberdade de
Expressdo). OEA/Ser.L/V/Il. Doc. 51. 30 de dezembro de 2009. § 86.

226

Relator Especial das Nagdes Unidas (ONU) sobre a Promogdo e Protegdo do
Direito a Liberdade de Opinido e Expressdo, Representante da Organizagdo para a
Seguranca e a Cooperagdo na Europa (OSCE) para a Liberdade dos Meios de Comunicagao,
Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade de
Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet. Ponto 1 (b); Relator Especial
das Nagdes Unidas (ONU) sobre a Protegdo e Promogdo do Direito a Liberdade de Opinido e



http://www.cidh.oas.org/annualrep/2010sp/RELATORIA_2010_ESP.pdf
http://www.cidh.org/countryrep/Venezuela2009sp/VE09CAPVISP.htm
http://www.cidh.oas.org/annualrep/94span/indice.htm
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%202009%201%20ESP.pdf
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%202009%201%20ESP.pdf
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
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162. Dada a importancia do exercicio desses direitos para o
sistema democratico, a lei deve autorizar o acesso as comunicacbes e a
dados pessoais apenas nas circunstancias mais excepcionais definidas na
legislacdo. Quando forem invocadas causas mais ou menos abertas, como
a seguranca nacional, como razdo para vigiar a correspondéncia e os dados
pessoais, a lei deve especificar claramente os critérios que devem ser
aplicados para determinar os casos nos quais esse tipo de restricdes se
torna legitimo.””’ Sua aplicacdo deve ser autorizada unicamente quando
existir um risco certo em relagdo aos interesses protegidos, e quando esse
dano for superior ao interesse geral da sociedade em manter o direito a
privacidade e a livre expressdo do pensamento e a circulacdo de
informagdes.”®

163. Ao estabelecer restricdes nessa matéria, os Estados devem
se abster de perpetuar os preconceitos e a discrimina¢do. Por isso, as
restrices ao exercicio de direitos fundamentais ndo podem ser
discriminatodrias ou produzir efeitos discriminatérios, uma vez que isso
seria contrario aos artigos 1.1 e 24 da Convencdo Americana. Deve-se
recordar a esse respeito que, de acordo com o artigo 13 da Convencgao
Americana, a liberdade de expressdo é um direito de “toda pessoa”; e que
o principio 2 da Declaracdo de Principios afirma: “[tJodas as pessoas
devem contar com igualdade de oportunidades para receber, buscar e
divulgar informacdo por qualqguer meio de comunicacdo, sem
discriminacdo por nenhum motivo, inclusive os de raga, cor, religido, sexo,
idioma, opiniGes politicas ou de qualquer outra indole, origem nacionais
ou social, posicdo econOGmica, nascimento ou qualquer outra condi¢do
social”.

164. Do mesma forma, qualquer restricdo a liberdade de
expressao ou a privacidade na internet como efeito de uma medida estatal

Expressdo e Relatora Especial para a Liberdade de Expressdao da Comissdao Interamericana
de Direitos Humanos da OEA. 21 de junho de 2013. Declaracdo Conjunta sobre programas
de vigilancia e seu impacto na liberdade de expressdo. Ponto 6.

2 Nagdes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/23/40. 17 de abril de 2013. § 81. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

28 Relator Especial das NagGes Unidas (ONU) sobre a Protegdo e Promogdo do

Direito a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de
Expressdao da Comissdo Interamericana de Direitos Humanos da OEA. 21 de junho de 2013.
Declaracdo Conjunta sobre programas de vigilancia e seu impacto na liberdade de
expressao. Ponto 9.



http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=926&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=926&lID=2
http://ap.ohchr.org/documents/dpage_s.aspx?m=85
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=926&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=926&lID=2
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de seguranca deve respeitar os requisitos processuais impostos pelo
direito interamericano. Com efeito, o artigo 8 da Conven¢ao Americana
ndo restringe sua aplicacdo a recursos judiciais, devendo ser entendido
como “o conjunto de requisitos a se observar nas instancias processuais
para que as pessoas possam se defender de forma adequada diante de
qualquer tipo de ato emanado do Estado que possa prejudicar os seus
direitos”.”” Nesse sentido, como se explicara a seguir, as Relatorias ja
destacaram a necessidade de que existam controles efetivos para
assegurar que os programas de vigilancia da informacdo on-line sejam
desenhados e implementados levando em consideragao todos os direitos

em questao, incluindo as garantias processuais.230

165.  Assim, as decisdes de executar tarefas de vigilancia que
invadam a privacidade das pessoas devem ser autorizadas por autoridades
judiciais independentes, que tém o dever de mostrar as razdes pelas quais
a medida é idonea para alcancgar os fins buscados no caso concreto; se ela
é suficientemente restringida para nao prejudicar o direito envolvido além
do necessario; e se ela é proporcional em relagdo ao interesse que se
busca promover. A esse respeito, a Corte Europeia de Direitos Humanos
considerou que “em um campo onde o abuso é tdo possivel em casos
individuais e onde as consequéncias para a sociedade democratica em seu
conjunto podem ser tdo danosas, é a principio desejavel que as faculdades
de controle recaiam sobre os juizes”.”*' Os Estados devem garantir que a
autoridade judicial seja especializada e competente para adotar decisdes
judiciais sobre a legalidade da vigilancia das comunicac¢Ges, as tecnologias
utilizadas e seu impacto no ambito dos direitos que possam ser
comprometidos.”*

2 Corte IDH. Caso Ivcher Bronstein Vs. Peru. Meérito, Reparagbes e Custas.

Sentenca de 6 de fevereiro de 2001. Série C, N° 74. § 102; Corte IDH. Caso do Tribunal
Constitucional Vs. Peru. Mérito, Reparagdes e Custas. Sentenga de 31 de janeiro de 2001.
Série C, N° 55. § 69; Corte IDH. Caso Baena Ricardo e outros Vs. Panamd. Meérito,
Reparagdes e Custas. Sentenca de 2 de fevereiro de 2001. Série C, N° 72. § 124.

20 Relator Especial das NagBes Unidas (ONU) sobre a Protegdo e Promogdo do

Direito a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de
Expressdo da Comissdo Interamericana de Direitos Humanos da OEA. 21 de junho de 2013.
Declaracdo Conjunta sobre programas de vigilancia e seu impacto na liberdade de
expressao. Ponto 9.

31 Corte Europeia de Direitos Humanos. Affaire Ashby Donald et autres c. France.

Requéte no 36769/08. Arrét. 10 de janeiro 2013. § 36; Corte Europeia de Direitos Humanos.
Case of Klass and others v. Germany. Application N° 5029/71. Decisdo de 6 de setembro de
1978. § 56.

22 Necessary and Proportionate. 10 de julho de 2013. Principios Internacionais
sobre a Aplicacdo dos Direitos Humanos na Vigildncia das Comunicac&es.
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166. O Estado deve ser transparente em relacdo as leis que
regulam a vigilancia das comunicagGes e os critérios utilizados para a sua
aplicagdo.”® Com efeito, aplica-se a esse tema o principio da “méxima
divulgacao”, que vigora em relacao a todos os atos estatais: esses atos sao
publicos e s6 podem ser mantidos reservados do conhecimento publico
em meio as mais rigorosas circunstancias, sempre e quando tal sigilo for
estabelecido por lei, busque cumprir um objetivo legitimo de acordo com a
Convencdo Americana e seja necessario em uma sociedade
democratica.”*

167. Como observou a Corte Europeia de Direitos Humanos,
um sistema de vigilancia secreta pode “debilitar ou até mesmo destruir a

democracia sob o pretexto de defendé-la”.?*> Por isso, a Corte exige que

haja “garantias adequadas e efetivas contra abusos”.”*® Para determinar se

isso ocorre em um caso concreto, o tribunal apontou que é necessario
analisar “a natureza, o alcance e a durag¢do das medidas possiveis, as
razdes que as justificariam, as autoridades encarregadas de autoriza-las,
realiza-las e supervisiona-las, e o tipo de recurso que o direito interno

estabelece”.?*’

168. Os Estados devem publicar informagdes globais sobre as
quantidades de pedidos de interceptacdo e vigilancia aprovadas e
rejeitadas, incluindo a maior quantidade possivel de informacgdes, como —
por exemplo — um detalhamento dos pedidos por provedor de servicos,

23 Relator Especial das Nag¢Bes Unidas (ONU) sobre a Protegdo e Promogdo do

Direito a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de
Expressdao da Comissdo Interamericana de Direitos Humanos da OEA. 21 de junho de 2013.
Declaracdo Conjunta sobre programas de vigilancia e seu impacto na liberdade de
expressdo. Ponto 12; NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre
a Promogdo e Protegdo do Direito a Liberdade de Opinido e Expressdao, Frank La Rue.
A/HRC/23/40. 17 de abril de 2013. §§ 91 e 92. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

2% CIDH. Relatério Anual 2009. Relatério da Relatoria Especial para a Liberdade

de Expressdo. Capitulo IV (o Direito de Acesso a Informagdo). OEA/Ser.L/V/Il. Doc. 51. 30 de
dezembro de 2009. §§ 9 e 45.

235

Corte Europeia de Direitos Humanos. Case of Weber and Saravia v. Germany.
Application N° 54934/00. Decision as to the admissibility, 29 de junho de 2006. § 106.

28 Corte Europeia de Direitos Humanos. Case of Weber and Saravia v. Germany.

Application N° 54934/00. Decision as to the admissibility, 29 de junho de 2006. § 106.

37 Corte Europeia de Direitos Humanos. Case of Weber and Saravia v. Germany.

Application N° 54934/00. Decision as to the admissibility, 29 de junho de 2006. § 106.
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tipo de investigacdo, tempo pelo qual se estenderam as investigacdes, e
assim por diante.”*®

169. Os provedores de servicos devem poder tornar publicos os
procedimentos que utilizam quando recebem pedidos de informagdo por
parte de autoridades publicas, bem como informagdes sobre, pelo menos,
os tipos de requisicdes que recebem e suas quantidades.”’ A esse
respeito, vale mencionar que diversas empresas de internet adotaram a
pratica de emitir relatérios de transparéncia que permitem conhecer
alguns aspectos dos pedidos de acesso a informagdao sobre os usuarios,
feitos pelos Estados.’*

170.  Por fim, os Estados devem criar mecanismos de supervisdo
independentes sobre as autoridades encarregadas de realizar as tarefas de
vigilancia. Nesse ponto, a resolugdo “O direito a privacidade na era digital”,
adotada por consenso pelos membros da Assembleia Geral da ONU em 18
de dezembro de 2013, recomenda que os Estados criem ou mantenham
“mecanismos nacionais de supervisdo independentes e efetivos capazes de
assegurar a transparéncia, quando necessdrio, e a prestagdo de contas

28 Relator Especial das NagBes Unidas (ONU) sobre a Protegdo e Promogdo do

Direito a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de
Expressdo da Comissdo Interamericana de Direitos Humanos da OEA. 21 de junho de 2013.
Declaracdo Conjunta sobre programas de vigilancia e seu impacto na liberdade de
expressdo. Ponto 12 e 14; Nagbes Unidas. Assembleia Geral. Relatério do Relator Especial
sobre a Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/23/40. 17 de abril de 2013. § 91. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

29 Relator Especial das NagBes Unidas (ONU) sobre a Protegdo e Promogdo do

Direito a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de
Expressdo da Comissdo Interamericana de Direitos Humanos da OEA. 21 de junho de 2013.
Declaracdo Conjunta sobre programas de vigilancia e seu impacto na liberdade de
expressdo. Ponto 13; NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre
a Promogdo e Protegdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/23/40. 17 de abril de 2013. § 92. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85.

240 NagGes Unidas. Assembleia Geral. Relatério do Relator Especial sobre a

Promogdo e Protecdo do Direito a Liberdade de Opinido e Expressdo, Frank La Rue.
A/HRC/17/27. 16 de maio de 2011. § 46. Disponivel para consulta em:
http://ap.ohchr.org/documents/dpage s.aspx?m=85; Global Network Initiative. A Call for
Transparency from Governments and Telecommunications Companies; Global Information
Society Watch. Don’t censor censorship: Why transparency is _essential to democratic
discourse. Ver como exemplo: Google. Informe de transparencia; Twitter. Transparency
Report. Communicate fearlessly to build trust; Microsoft. Law Enforcement Requests Report.
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http://globalnetworkinitiative.org/sites/default/files/GNI_OpeningtheLines.pdf
http://globalnetworkinitiative.org/sites/default/files/GNI_OpeningtheLines.pdf
http://giswatch.org/sites/default/files/giswatch12_web.21-24.pdf
http://giswatch.org/sites/default/files/giswatch12_web.21-24.pdf
http://www.google.com/transparencyreport/
https://transparency.twitter.com/
https://transparency.twitter.com/
http://www.microsoft.com/about/corporatecitizenship/en-us/reporting/transparency/
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pelas atividades de vigilancia das comunicagses e a interceptacdo e coleta

de dados pessoais realizadas pelo Estado”.**

171. Como ja foi indicado, em nenhuma circunstancia, os/as
jornalistas, membros dos meios de comunicagdo ou membros da
sociedade civil que tenham acesso e difundam informacdes sigilosas sobre
esse tipo de programas de vigilancia, por considera-la de interesse publico,
podem ser submetidos a sang¢des ulteriores apenas por esse motivo. Em
igual sentido, as fontes confidenciais e materiais relativos a divulgacao de
informacgdes sigilosas devem ser protegidos por lei. Os mecanismos
jornalisticos de autorregulagao tém contribuido significativamente para o
desenvolvimento de boas praticas sobre como abordar e comunicar temas
complexos e sensiveis. A responsabilidade jornalistica é especialmente
necessdria quando se reportam informagdes em matéria de terrorismo e
seguranga nacional. Os cédigos de ética jornalisticos sdo Uteis para que se
alcance esse propdsito.**

172. Como ja afirmaram repetidas vezes os relatores especiais,
uma pessoa ligada ao Estado que, tendo a obrigacdo legal de manter a
confidencialidade sobre certas informacdes, limite-se a divulgar ao publico,
de boa fé, as que considere razoavelmente como evidéncias de violagGes
de direito humanos [um “whistleblower”, isto é, um denunciante de
irregularidades], ndo deve ser objeto de sanc¢des legais, administrativas ou
trabalhistas pelo simples fato de ter feito a divulgacdo.?*

241 NagGes Unidas. Assembleia Geral. Resolugdo aprovada pela Assembleia Geral
em 18 de dezembro de 2013. 68/167. O direito a privacidade na era digital. A/RES/68/167.
21 de janeiro de 2014. Disponivel para consulta em:
http://www.un.org/es/comun/docs/?symbol=A/RES/68/167. § 4 d); Assembleia Geral.
Departamento de Informagdo Publica. General Assembly Adopts 68 Resolutions, 7 Decisions
as It Takes Action on Reports of Its Third Committee.

2 pelator Especial das Nagdes Unidas sobre a Protegdo e Promogdo do Direito a

Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de Expressdo da
Comissdo Interamericana de Direitos Humanos. 21 de dezembro de 2010. Declaracdo
Conjunta sobre a Wikileaks. Ponto 3; Relator Especial das Nagdes Unidas (ONU) sobre a
Protecdo e Promogdo do Direito a Liberdade de Opinido e Expressdo e Relatora Especial
para a Liberdade de Expressdo da Comissdo Interamericana de Direitos Humanos da OEA.
21 de junho de 2013. Declaracdo Conjunta sobre programas de vigildncia e seu impacto na
liberdade de expressdo. Ponto 15.

3 Relator Especial das Nag¢Bes Unidas (ONU) sobre a Protegdo e Promogdo do

Direito a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de
Expressdo da Comissdo Interamericana de Direitos Humanos da OEA. 21 de junho de 2013.
Declaracdo Conjunta sobre programas de vigilancia e seu impacto na liberdade de
expressdao. Ponto 16; Relator Especial das NagGes Unidas sobre a Prote¢do e Promogdo do
Direito a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de
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173. Com o objetivo de controlar a vigilancia estrangeira sobre
dados pessoais, surgiu em alguns féruns estatais a proposta de criar uma
obrigacdo legal de localizacdo forcada de alguns intermediarios. Entende-
se por localizacdo forcada a obrigacdo legal dos titulares de sitios,
plataformas e servicos de internet de armazenar localmente (em uma
jurisdicdo nacional) os dados ou informag¢bes de usuarios nacionais,
quando esses titulares prestarem seus servicos no respectivo pais. A
localiza¢do forgada de dados pode constituir um mecanismo de restricdo a
liberdade de expressdo por diferentes motivos. Em primeiro lugar, a
localiza¢do forgada de intermedidrios da internet reduz substancialmente a
oferta de servigos e plataformas aquelas que possam acessar livremente os
usudrios. E importante observar que a liberdade para escolher servicos e
plataformas para serem acessados é uma prerrogativa dos usudrios no
exercicio de sua liberdade de expressdo e ndo pode ser coibida pelos
governos sob risco de violar a natureza singular da internet como um meio
livre, aberto e descentralizado.?** Essa possibilidade de escolher é
essencial em muitos Estados onde os particulares estdao submetidos a
ingeréncias arbitrarias em sua privacidade. Nesses casos, a possibilidade
de escolher os intermedidrios que oferegcam maior seguranga torna-se uma
condicdo necessdria para o exercicio desinibido da liberdade de expressao.
Dito de outra forma, a falta de leis ou politicas publicas locais adequadas
para a protecdo de dados pode gerar nos usudrios mais inseguranca no
acesso aos seus dados se eles se localizarem em um pais especifico, ao
contrario dos casos em que o seu armazenamento é feito em multiplas
localidades ou nas localidades que oferegam maiores garantias.

174. Da mesma forma, a exigéncia de localizagao de dados feita
aos provedores de servigos de internet pode criar uma barreira a chegada
de novas plataformas e servigos aos mercados, resultando em um impacto
negativo sobre a liberdade de expressao dos usudrios, que verao reduzido
0 seu acesso a recursos de pesquisa, educa¢do e comunicag¢do. De fato, o
cumprimento da exigéncia da localizagdo de dados é complexo e custoso, e
tem um impacto negativo sobre os usuarios individuais ou sobre novos
empreendimentos que possam ser privados das condi¢cdes necessarias de
interoperabilidade para conectar-se globalmente. A liberdade de

Expressdo da Comissdo Interamericana de Direitos Humanos. 21 de dezembro de 2010.
Declaracdo Conjunta sobre a Wikileaks. Ponto 3.

% parlamento Europeu e Conselho da Unido Europeia. Directiva 2002/21/CE

relativa_ a um quadro regulamentar comum para as redes e servicos de comunicacées
electrénicas (directiva-quadro). 7 de margo de 2002. Artigo 8, se¢do 4, letra g.
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expressdo e a democracia pressupdem o livre fluxo de informacdes e
demandam evitar medidas que ocasionem a fragmentacao da internet.

175.  Assim, o exercicio da liberdade de expressdo pressupée a
existéncia de condi¢cbes que favorecam o acesso dos usuarios a uma
pluralidade e diversidade de meios, e ndo que desestimulem esse acesso.

176. Como consequéncia, recomenda-se que esses temas
estejam presentes em acordos politicos entre os paises com a participagdo
de todos os atores interessados (veja a seguir), de modo que as regulacGes
possam alcancar para além das atividades regulatérias locais cujos efeitos
possam prejudicar as caracteristicas bdsicas e democratizantes da internet.
A solugdo esta na melhoria dos sistemas de colaboragdo internacional,
com a cria¢do das devidas salvaguardas para garantir a prote¢do de todos
os direitos fundamentais envolvidos.

L. Principios para a protecdo da liberdade de expressdo pela
participacao multissetorial na governanga da internet

177. Sendo a internet um meio de comunicac¢ao social especial
e singular, pelo qual é possivel o exercicio aberto, plural e democratico do
direito a liberdade de expressdo, a sua governanga se torna um assunto de
particular relevancia. A esse respeito, a Relatoria considerou em suas
declaragGes sobre liberdade de expressdo na internet a importancia do
processo multipartite e democratico na governancga da internet, no qual
prevaleca o principio de cooperac¢do reforcada para que todos os pontos
de vista relevantes possam ser considerados e nenhum ator assuma a sua
regulacdo de forma exclusiva.’®” Esse tema serd tratado na parte final
deste relatorio.

178.  Para fazer com que todos os pontos de vista relevantes
possam ser considerados de forma adequada, os Estados devem garantir a
participagdo equitativa de todos os atores relevantes para a governanga da

> Relator Especial das NagBes Unidas (ONU) sobre a Protegdo e Promogdo do

Direito a Liberdade de Opinido e Expressdo e Relatora Especial para a Liberdade de
Expressdo da Comissdo Interamericana de Direitos Humanos da OEA. 21 de junho de 2013.
Declaracdo Conjunta sobre programas de vigilancia e seu impacto na liberdade de
expressdo. Pontos 1-3 e 9; Relator Especial das NagGes Unidas (ONU) sobre a Promogéo e
Protegdo do Direito a Liberdade de Opinido e Expressdo, Representante para a Liberdade
dos Meios de Comunicagdo da Organizagdo para a Seguranga e a Cooperagao na Europa
(OSCE), Relatora Especial da Organizagdo dos Estados Americanos (OEA) para a Liberdade
de Expressdo, e Relatora Especial da Comissdo Africana de Direitos Humanos e dos Povos
(CADHP) sobre Liberdade de Expressdo e Acesso a Informagdo. 12 de junho de 2011.
Declaracdo Conjunta sobre liberdade de expressdo e internet.
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internet, fomentando a cooperacao refor¢ada entre as autoridades, o meio
académico, a sociedade civil, a comunidade técnica e o setor privado,
entre outros atores, tanto em ambito internacional quanto nacional.

179. Uma experiéncia pioneira nessa matéria pode ser vista na
criagdo e no funcionamento do Comité Gestor da Internet (CGI) no Brasil.
Esse comité é responsavel por promover a qualidade técnica, a inovagao e
a disseminacdo dos servigos oferecidos na internet. Ele segue o modelo de
multiplas partes interessadas [“multistakeholder”], sendo assim composto
por membros do governo, do setor empresarial, do terceiro setor e da
comunidade académica. Com base nos principios de multilateralidade,
transparéncia e democracia, o CGl coordena e integra as atividades de
servi¢cos de internet no pais. Nesse sentido, € uma experiéncia inovadora
em relagdo a participagdo da sociedade nas decisdes que envolvem a
implementagdo, a administragdo e o uso da rede. Desde julho de 2004, os
representantes da sociedade civil que participam diretamente nas suas
deliberacBes sdo eleitos de forma democratica.’*

180. Nesse sentido, o principio 20 da Declaragdo de Principios
da Cupula Mundial sobre a Sociedade da Informacdo afirmou: “[o]s
governos, o setor privado, a sociedade civil, as Na¢des Unidas e outras
organizacbes individuais tém uma funcdo e uma responsabilidade
importantes no desenvolvimento da sociedade da informacgdo e, quando
for o caso, no processo de tomada de decisdes. Criar uma sociedade da
informacdo cuja prioridade sejam as pessoas sup6e um esforco conjunto
que necessita de cooperagdo e parcerias entre todas as partes

interessadas”.**’

% Comité Gestor da Internet no Brasil. Comité Gestor da Internet no Brasil.

247 Cupula Mundial sobre a Sociedade da Informagdo. Declaracdo de Principios. 12

de maio de 2004. Principio 20.
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